AN
9 4

Polise

Protokollbilaga

Enhet

Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

Handlaggare (Protokollfrare)
Marie Strandh

Bitr. handlaggare

Olga Younan

Undersokningsledare
Anna Strath
Polisens diarienummer

5000-K652925-20

Personer i drendet

Akinr
AM-78971-20

Signerat av

Signerat datum

Datum

2021-02-15

Fortursmal Beslag Malsagande vill bli underrattad om tidpunkt for huvudforhandlingen
Annat fortursmal Finns Nej
Ersattningsyrkanden Tolk kravs

Misstankt (Efternamn och férnamn)

Sment, Norbert Konrad

Personnummer

19980928-5530

Delgiven information om forenklad delgivning vid ett personligt méte genom att skriftlig information Gveriamnats

Underrattelse
utsand

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Yitrande
senast

Underrattelse
slutford

Forsvarare

Hadding Wiberg, Ghita, férordnad 2020-09-21

Underrattelsesitt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och fornamn)

Calambas Cortes, Steven Andres

Personnummer

19991124-4979

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriflig information éveriamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yitrande
senast

Underrattelse
slutford

Forsvarare

Simon, Andreas, férordnad 2020-10-02

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och fornamn)

Kadhim, Ali Saed

Personnummer

19931204-9357

Delgiven information om forenklad delgivning vid ett personligt méte genom att skriftlig information éveriamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yitrande
senast

Underrattelse
slutford

Forsvarare

Soder, Robin, forordnad 2020-09-24

Underrattelsesatt, forsvarare Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och fornamn)
Hovsepian, Melanie

Personnummer

19951031-0767

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information 6verlamnats

Underrattelse
utsand

Underrattelse om utredning enligt RB 23:18a

Yttrande
senast

Underrattelse
slutford




Forsvarare

Ataseven, Peter, forordnad 2020-06-03

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och fornamn)

Kuzmanovic, Aleksandar

Personnummer

19980504-2695

Delgiven information om forenkiad delgivning vid ett personligt méte genom att skriftlig information 6veriamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yttrande
senast

Underrattelse
slutford

Forsvarare

Banke, Viktor, férordnad 2020-11-04

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och férnamn)

Khalil, Tutankamon Osman

Personnummer

20011130-8615

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information 6verlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yitrande
senast

Underrattelse
slutford

Forsvarare

Lindblom, Patrik, férordnad 2021-10-19

Underrattelsesitt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och fornamn)

Lehtisalo, Mikael Emil

Personnummer

19970725-4158

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information dverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yitrande
senast

Underrattelse
slutford

Forsvarare

Mattson Dismats, Olov, férordnad 2020-09-16

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och fornamn)
Santos, Kevin Ganza Joao Miguel

Personnummer

19920818-0373

Delgiven information om forenklad delgivning vid ett personligt méte genom att skriftlig information 6verlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yitrande Underrattelse
senast slutford

Forsvarare

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och fornamn)
Lamouri, Chouaib

Personnummer

19921121-3310

Delgiven information om forenklad delgivning vid ett personligt méte genom att skriftlig information 6veriamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yitrande
senast

Underrattelse
slutford

Forsvarare

Granfelt, Jonas, férordnad 2020-09-14




Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och foramn)

Szymanski, Tymon Aleksander

Personnummer

19990922-8679

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information dverlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yttrande
senast

Underrattelse
slutford

Forsvarare

Olsson Lilja, Henrik, forordnad 2020-12-14

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och fornamn)

Lamouri, Chihab

Personnummer

19880625-1693

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information 6verlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yttrande
senast

Underrattelse
slutford

Forsvarare

Rydin, Filip, férordnad 2020-10-27

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och fornamn)

Lamouri, Chamseddine

Personnummer

19870310-1090

Delgiven information om férenklad delgivning vid ett personligt méte genom att skriftlig information 6verlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yitrande
senast

Underrattelse
slutford

Forsvarare

Adding, Lottie, férordnad 2021-01-27

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Misstankt (Efternamn och formamn)

Afridi, Sikandar

Personnummer

19910403-4757

Delgiven information om forenklad delgivning vid ett personligt mote genom att skriftlig information 6verlamnats

Underrattelse om utredning enligt RB 23:18a
Underrattelsesatt, misstankt

Underrattelse
utsand

Yitrande
senast

Underrattelse
slutford

Forsvarare

Aziman, Ersin, forordnad 2020-09-21

Underrattelsesatt, forsvarare

Resultat av underrattelse mt

Resultat av underrattelse forsv

Notering
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Analys av Melanies mobil. , 2020-06-23 10:17 diarienr: 5000-K652925-20

Genomgang av mobil.

Identifiering av Beslag BG68973-9 :
Iphone 11,8 togs i beslag ur Melanie’s handviska vid gripandet.

Mobilen hade tva IMIE:

_,_.

ICCID:

I | 1312986686 gick in pa mobilnummer O 32.

Mobilnumret dr bekréftat av Melanies pappa Razmik efter forhor den 9/6-20. Han
uppgav att det &r Melanie’s mamma som star p4 abonnemanget men att Melanie brukar
numret.

Fotot pa Melanie har hamtats ur hennes kamerarulle i mobilen.




Analys av Melanies mobil. , 2020-06-23 10:17 diarienr: 5000-K652925-20

Genomgang av mobil.

E-mail:

Under personuppgifter i polisens system finns en mail uppskriven, [ @live.se.
Denna email finns dven i Melanies telefon samt att hon sjilv och andra personer
bendmner henne i konversationer som Molly.

Exempel:

naiu 8

Eileen

Ska jag ringa till ditt vanliga

nummer? ;)<3<3

2016-02-26 20:23:44UTC+1)

Kallor (1

Molly Remenize

Yes:y O
[[] 2016-02-26 20:39:04(uTC+Y)

@ Hej, Hur mar du Molly? Ar allt som de ska?
2020-05-27

1 sl b2y
rethrsibug

19:40 Beliy: :
@ Fina Molly!

2020-05-27 coming

03:42 Felix .

@ Ringer dig imorgon) & J
2020-05-27 nComing
03:41 Felix M



Analys av Melanies mobil. , 2020-06-23 10:17 diarienr: 5000-K652925-20

Genomgang av mobil.

Polisens IT-tekniker har speglat mobilen och materialet gar att granska ur tva system,
XRY samt UFED. Det gér man da inte alltid all information i mobilen syns i enbart en
av dem.

Det som &r av intresse och som granskats @r konversationer/anteckningar, bilder/videon,
samtalslistor/kontakter all form av dokumentation géllande narkotika/narkotikaklassade
tabletter.

All information som finns i detta dokument r i redigerad form och materialet finns
sparat i sin helhet.

XRY:
Konversationer av intresse:

Ett sms fran en Ines 2020-03-19 klockan 01:54. Numret kontrollerat i DURTVA samt
swish, numret gav inte traff pa person.

Related Application Apple SMS & MMS

Text efter mars sa vill jag att inget ska skrivas till varken numret
eller wickr eller nadgon slags app om vad ni vill ha utan de
har ar kodorden som galler efter 1 april. skriv till de
numret som de flesta har, har ni inte den sa far ni fraga
efter det innan mars tar slut. har e kodorden o ja kmr
forsta o allt rullar pa som vanligt. kan vi ses pa en cigg (sag
hur manga cigg) sa hamtar jag = "roka ” (gront te)
kan vi ses behdver redbull oxa (sag hur manga redbull du
vill ha) = de vita
kan du traffas ar lite nere.. ( sag hur mkt du vill ha i kr
form som tex kan du traffas ar lite nere.. har ba 20 kr o
leva pa da vet ja att de e 20 st du ska ha = lugnande de
bla Ir traddmush
blir de svart sa far man ses genom o ringa eller messa och
saga kan vi tréffas o prata de va lange sen..
For efter 1 april sa kmr aina kunna se allt och det spelar
ingen roll vilken app o hur man kommunicerar allt kommer
inte funka langre sa drf viljer jag old school o kodad Ir att
man vill ses o tar de da istallet.

Status Read
Time 2020-03-19 01:54:18
[2020-03-19 00:54:18 UTC]
Index 59198
Unique ID 426043B6-4843-4DE9-83D9-2B504E6A28AB
Thread ID 2527
Direction Incoming
Folder Inbox

From:

e

Name (Matched) Ines



Analys av Melanies mobil. , 2020-06-23 10:17 diarienr: 5000-K652925-20

Genomgang av mobil.

Det finns en Whatsapp-konversation mellan Melanie och en "Valle" som handlar om att
Valle vill kopa tabletter som Melanie sdljer. Melanie skickar en bild till Valle pa
mediciner med namn, méngd och pris. Tidsperiod 2019-11-28 tom 2020-03-11. Denna

konversation ligger som bilaga 1.

Finns en Whatsapp-konversation med en som kallar sig T som vill kopa tabletter av
Melanie har skickat en bild pé olika tabletter med namn, méngd och pris, 2020-01-19.

Denna konversation ligger som bilaga 2.

Apple notes (anteckningar):

En begéran till E-hdlsomyndigheten skickades och svar finns som ett extern dokument

med alla ldkemedel som Melanie har pa recept.

Organizer/Notes

Related Application
Summary
Text

Folder
Modified

Index
Unique ID
Storage

Account Details:
Display Name
Related Account

Apple Notes
Triazolam
Triazolam

Librium
Midazolam, dormicum

Klobazam, frisium
Nordazepam

Dikaliumklorazepat

Notes

2020-03-29 23:44:40 (Device)

[2020-03-29 21:44:40 UTC(]

616
A331F1F5-6609-4B42-8026-F6785B50F9D4
Cloud

iCloud
CC3E17DF-3471-4198-9010-82714BB19154



Analys av Melanies mobil. , 2020-06-23 10:17 diarienr: 5000-K652925-20

Genomgang av mobil.

Organizer/Notes

Related Application Apple Notes
Summary Xander paradoxalt
Text Xander paradoxalt
Malexander
Nathaniel
Damian
Alexis
Jamie
Julian
Precius
Angel
Mateo
Vanessa
Lilly
Monroe
Xantia
Luna
Julia
Jennifer
Lucy
Decibel
Nova
Hiley
Gina

Folder Notes
Modified 2020-05-02 02:22:30 (Device)
[2020-05-02 00:22:30 UTC)]
Index 558
Unique ID 2D412BB0-E631-4BAA-AEED-1AEB678A219D
Storage Cloud

Account Details:

Display Name iCloud
Related Account CC3E17DF-3471-4198-9010-82714BB19154
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Genomgang av mobil.

Organizer/Notes

Related Application
Summary
Text

Folder
Modified

Index
Unique ID
Storage

Account Details:

Display Name
Related Account

Organizer/Notes

Related Application
Summary
Text

Folder
Modified

Index
Unique ID
Storage

Account Details:

Display Name
Related Account

Apple Notes

Xanor 10 st 0,5mg 150kr

Xanor 10 st 0,5mg 150kr

Xanor depot 1mg 10 st 200kr.

Diazepam 5mg 10st 200 stesolid 5mg 10st 200
Temesta 1mg 10st 200

Kr

Stilnoct 10mg 10st 200kr

Notes

2020-05-10 20:08:36 (Device)

[2020-05-10 18:08:36 UTC]

650
24C18808-A3B7-41ED-AD16-EACB7736F8BB
Cloud

iCloud
CC3E17DF-3471-4198-9010-82714BB19154

Apple Notes

Pregabalin

Pregabalin

Stilnockt

Notes

2020-05-31 23:31:25 (Device)

[2020-05-31 21:31:25 UT(]

661
3C62EA9D-EEAS5-4632-B526-7B244DA33B70
Cloud

iCloud
CC3E17DF-3471-4198-9010-82714BB19154



Analys av Melanies mobil. , 2020-06-23 10:17 diarienr: 5000-K652925-20

Genomgang av mobil.

Forfragan till olika banker har skickats och svar fran bankerna finns dokumenterat i en
tjdnsteanteckning.

Organizer/Notes

Related Application Apple Notes
Summary Seb - 51450
Text Seb - 514500

Nodea 2853

Handelsban

Forex konto%
GYM

BOEMEH

BOEISH

0,30
CT diamant med 20st 0,01
CT diamante

Elite klinik kungens kurva

Zopiclone
Codeine

23500 A
1350

Folder Notes
Modified 2020-05-19 00:49:35 (Device)
[2020-05-18 22:49:35 UT(]
Index 43
Unique ID E4F7BD3D-9B35-491D-91EC-84C3E3B9FOD2
Storage Cloud

Account Details:

Display Name iCloud
Related Account CC3E17DF-3471-4198-9010-82714BB19154
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Organizer/Notes

Related Application
Summary
Text

Folder
Modified

Index
Unique ID
Storage

Genomgang av mobil.

Apple Notes
wornivory
wornivory
D 600

J 200

M 400

A 100
15800
10350

1200
500
200
600
3700
1000
1000
300
600
9200
900
5800
9200
1000
1800
200
700
400
200
400
600
100
400
300
1200
1100
500
1100
600
500
900
1600
250
400
450

17200

48000

Notes

2020-05-01 22:04:13 (Device)

[2020-05-01 20:04:13 UTC]

531
ESB9C5AF-5967-4A59-B64B-D1E27F5E8DD2
Cloud
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Genomgang av mobil.

UFED:

Information som inte kunde ses i XRY.

Kontakter av intresse:

Steven Hanna finns som kontakt pa Facebook "Stevenhanna", id [Jjjj6576". Ingen
konversation fanns. Har uppgett till polisman att hon har en relation med en Steven och

att han ska ha nyckel till hennes bostad.

Sokta poster pa internet, tidsperiod 2020-02-18 tom 2020-06-02:
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Genomgang av mobil.
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Genomgang av mobil.

Sokning pa intressanta nummer och mail:

Steven Calambas Cortes:

I 829 Himtat fran DURTVA 2016-03-29. Fanns ej.

I+ 82 Himtat fran DURTVA 2018-09-23 samt RES 2020-04-20. Fanns e;j.
I 630 Himtat fran DURTVA 2020-07-02. Fanns ej.

57! Steven hade denna mobil pa sig nér han greps 2020-10-01. Finns som
beslag, BG120666-1 i drende K651666-20 (Skédrholmen). Fanns e;j.

I ©hotmail.com Uppgett via e-anmélan 2019-01-30. Fanns ej.

Ur f6rhoér med Maria R har det framkommit att Melanie triffade en kille under varen
som bendmnde sig som Carlos men att Melanie dven uppgett for Maria att Carlos heter

Steven.

L Timestamp * | Delivered ¥  Read ¥ | From ¥ |To ¥ | Body

2020-05-08 19:29:16(UTC+2) 2020-05-08 19:29:24(UTC+2) From: +46760483446 To: (owner) Fint. Hur gick det med Carlos
Sikandar Afridi:

I 855 Himtat fran DURTVA 2018-02-12. Fanns ej.
298 Himtat fran DURTVA 2020-04-02. Fanns ej.
I 725 Himtat fran HOK drid-nr 12538. Fanns ¢j.

I @hotmail.com Hamtat frain DURTVA 2019-08-17. Fanns ¢j.



Bilaga
Bilaga 1 Whatsapp-konversation.

17

Bilaga till Externt dokument 2020-06-23 10:17, diarienr 5000-K652925-20

Beskrivning

Konversationen 4r mellan en Valle och Melanie. Tidsperiod 2019-11-28 tom 2020-03-11.
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Chat (O'kej tack du e bast ) WhatsApp

2020-03-11  Valle M

17:48

Chat (Okej det gar bra Q WhatsApp

2020-03-11 Valle M

17:48

Chat Ar i Uppsala vet inte om jag hinner idag fan, annars imom WhatsApp
om du har tid?

2020-03-11  Valle M

17:47

Chat (Vilken tid vill du idag ‘) WhatsApp

2020-03-11 Valle M

17:23

Chat (P;lfekt basta du ) WhatsApp

2020-03-10 Valle M

21:47

Chat (Okej det blir bra ‘) WhatsApp

2020-03-10 Valle M

21:47

Chat sPée';fekt hor av mig pa dagen sa kan vi bestamma tid o ] WhatsApp

2020-03-10 Valle M

21:42

Chat (Det kan vi gora { WhatsApp

2020-03-10 Valle M

21:31

Chat De bara bra tack tankte om vi kunde kanske ta en WhatsApp

romenad imorn?

2020-03-10 Valle M

21:15

Chat (Hej det ar bra sjalv ‘) WhatsApp

2020-03-10 Valle M

21:06

Chat @hej hur mar du? ) WhatsApp

2020-03-10 Valle M

21:06

Chat @ allt bra? ) WhatsApp

2020-02-25 Valle M

18:28
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Chat

2020-02-21
00:02

Chat

2020-02-13
20:09

Chat

2020-02-13
20:08

Chat

2020-02-13
20:07

Chat

2020-02-13
19:58

Chat

2020-02-13
19:57

Chat

2020-02-13
18:34

Chat
2020-02-13
18:34

Chat

2020-02-13
18:33

Chat

2020-02-13
18:17

Chat

2020-02-13
18:17

Chat

2020-02-13
18:00

Chat

Q WhatsApp

M

WhatsApp

{ WhatsApp

M

WhatsApp

WhatsApp

(Vet du nan med tram bror
Valle

2 )

Valle M
(Okej kommer
Valle

@dr ni )

Valle M

(C#ej promenerar fran centrum upp nu )

Valle M
(Svarar strax
Valle

{ WhatsApp

M

(Okej yes det biir bra

Q WhatsApp

M

WhatsApp

Q WhatsApp

M

WhatsApp

Valle
Okej vill ha for 600 iallafall kommer nog med bussen
senare om de okej
Valle M
(Jag har xanor 0.5
Valle
(O'kej men hade du xanor 0.5 eller Ere krka )
Valle M
Cla precis plus citodon
Valle

@aj ska forscka komma idag Ere samma pa menyn? )

Valle M

{ WhatsApp

M

WhatsApp

Ga

) WhatsApp
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2020-02-13 Valle M

17:54

Chat (O'kej kmr du va dar idag hela Dan? ) WhatsApp
2020-02-13  Valle M

17:51

Chat Llag ar vid Hemkop. Sa om du gar av vid halvagen { WhatsApp
2020-02-13 Valle M

17:50

Chat Okej ska kolla for ska pa restaurang imorn med familjen WhatsApp

2020-02-13
17:49

Chat

2020-02-13
17:48

Chat

2020-02-13
17:48

Chat

2020-02-13
17:48

Chat

2020-02-13
17:47

Chat

2020-02-13
17:47

Chat

2020-02-13
17:46

Chat

2020-02-13
17:46

Chat

2020-02-11
21:50

har bokat bord 19.30 maste vi va i lilieholmen, men ska
kolla om jag kan komma idag da, kan sakert fixa busskort
men finns inga bussar har som aker till solhéjden eller?

Valle

M

(Det skulle va bast om du kunde idag

Valle

(1;* basta du!!

Valle

Q WhatsApp

M

WhatsApp

(Okej gratis i forskott :)

kommer jag idag annars kommer jag imorn om de gar bra

E de sant? Basta fyller arimorn sa om jag fixar bil idag sé]

fast tidigare?

Valle

‘) WhatsApp

Valle M
WhatsApp
M
(Hur mar du ‘) WhatsApp
Valle M
(Detsamma jo fick in mer idag ‘J WhatsApp
Valle M

Fuck har varit super upptagen forstar om du inte har kvar J

nagot hoppas allt e bra me dig

Valle M
%a’sta du )
Valle M

WhatsApp

WhatsApp
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Chat

2020-02-11
19:54

Chat

2020-02-11
19:52

Chat

2020-02-11
19:51

Chat

2020-02-11
19:36

Chat

2020-02-11
19:26

Chat

2020-02-11
17:47

Chat
2020-02-11
17:47

Chat

2020-02-10
14:15

Chat

2020-02-10
13:37

Chat

2020-02-10
12:13

Chat

2020-01-26
19:34

Chat

2020-01-26
19:33

Chat

Oa de ar lungt Q WhatsApp
Valle M
ge lugnt? ) WhatsApp
Valle M
(Okej { WhatsApp
Valle M
%ej da vet jag grejen e att har inte haft bil de de ) WhatsApp
Valle M
(Okej imorgon blir bra dom boérjar ta slut sa du vet Q WhatsApp
Valle M
%\kte imorn eller 6verimorn senast om de funkar for dig ) WhatsApp
Valle M
(Nar ville du ses Q WhatsApp
Valle M
(G'rymt kommer ta for roding minst men sager till ) WhatsApp
Valle M
(Yes det finns :) { WhatsApp
Valle M
(H'ej finns de rosa:) ) WhatsApp
Valle M
(Kmr { WhatsApp
Valle M
%g e framme om 2min ) WhatsApp
Valle M

(Okej tack® pa vag ) WhatsApp
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2020-01-26
19:31

Chat

2020-01-26
19:31

Chat

2020-01-26
19:31

Chat

2020-01-26
19:31

Chat

2020-01-26
19:30
Chat

2020-01-26
19:30

Chat

2020-01-26
19:29

Chat

2020-01-26
19:29

Chat

2020-01-26
19:29

Chat

2020-01-26
19:29

Chat

2020-01-26
19:29

Chat

2020-01-26
19:28

Chat

2020-01-26

4

‘J WhatsApp

WhatsApp

Valle
(Fixar &
Valle M
(Ja'g tar nagra extra da@ )
Valle

(Eller sa kan du fa nagra extra

{ WhatsApp

Valle M
(Det biir bra med 350 { WhatsApp
Valle M
Okej Kan jag ge 3507 Eller vill du ha 400 tankte for sist WhatsApp
om de gar bara
Valle
(200 for tio { WhatsApp
Valle M
gkej hur mycke? ) WhatsApp
Valle
(Yes fixar { WhatsApp
Valle M
%har du? ) WhatsApp
Valle
(1 mg Alpra? { WhatsApp
Valle M
%stess o 10 alpra ) WhatsApp
Valle
@)? ) WhatsApp
Valle
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2020-01-26 Valle M

19:28

Chat @lkte ta 10 0 10 alpra 1mg ) WhatsApp

2020-01-26  Valle M

19:28

Chat @ du ses ) WhatsApp

2020-01-26  Valle M

19:02

Chat Hej ) WhatsApp

2020-01-26  Valle M

19:00

Chat @aj basta ) WhatsApp

2020-01-25 Valle M

20:22

Chat (2000. Men rivo 1600 ‘) WhatsApp

2020-01-25 Valle M

20:18

Chat @ ) WhatsApp

2020-01-25 Valle M

20:17

Chat @' mycke en burk? ) WhatsApp

2020-01-25 Valle M

20:17

Chat %bre e de hur ny md ) WhatsApp

2020-01-25 Valle M

20:17

Chat (Haha varsta godisbutiken & { WhatsApp

2020-01-25 Valle M

20:16

Chat Okej men jag e sugen pa alpra diazepam stess o WhatsApp
stilnoct& @q (2)

2020-01-25 Valle M

20:08

Chat (Yes { WhatsApp

2020-01-25 Valle M

20:08

Chat %ra ) WhatsApp

2020-01-25 Valle M

20:05
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Chat @a? )

2020-01-25 \Valle M
20:05

WhatsApp

Chat (Dom”

2020-01-25 Valle
20:05

| WhatsApp

M

Chat (Asé SOm rosa ar poppis

2020-01-25 Valle
20:05

Chat (M'en om de bérjar forsvinna hor av dig direkt!!! )

2020-01-25 Valle M
20:03

‘] WhatsApp

M

WhatsApp

Chat (Hehe sa hor av dig &

2020-01-25 Valle
20:01

Chat [(‘)'nska jag hade allt de dar )

2020-01-25 Valle M
20:00

Chat Wo0000000n@ OO OO0 ]

| WhatsApp

M

WhatsApp

WhatsApp

o
2020-01-25 Valle M
20:00
Chat (
2020-01-25 Valle
19:43

Chat [c# )

‘) WhatsApp

M

WhatsApp

2020-01-18 Valle M

22:51

Chat [Kommer
2020-01-18 Valle
22:50

Chat (%r vandplan )

‘) WhatsApp

M

WhatsApp
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2020-01-18  Valle

22:50

Chat (E'vid rondellen nu ) WhatsApp
2020-01-18 Valle

22:50

Chat I ‘) WhatsApp
2020-01-18 Valle M

22:47

Chat (g@ ) WhatsApp
2020-01-18  Valle

22:29

Chat (® ‘) WhatsApp
2020-01-18 Valle M

22:29

Chat (P;rfekt tack du e guld ) WhatsApp
2020-01-18 Valle

22:28

Chat (Ja ‘) WhatsApp
2020-01-18 Valle M

22:28

Chat ) WhatsApp

2020-01-18
22:28

Chat

2020-01-18
22:27

Chat

2020-01-18
22:26

Chat

2020-01-18
22:04

Chat

2020-01-18
22:03

Chat

2020-01-18
22:01

@ej samma stalle?

Valle

‘Kommer snart

Valle

En miljon, skoja 2-3 kartor iallafall hade tagit 5 st men har
inte just nu till det..

Valle

(Okej sag till sa gar jag ut

{ WhatsApp

WhatsApp

J

‘) WhatsApp

WhatsApp

{ WhatsApp

Valle M
(Haha & yes

Valle M
(Hur manga

Valle M
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Chat (SI' ) WhatsApp
2020-01-18 Valle M
22:01
Chat (Haha okej Ska du ha dom for 150 st? ‘) WhatsApp
2020-01-18 Valle M
21:58
Chat Okej basta har inte sa mycke cash pa mig far in nasta WhatsApp
vecka tror jag men jag kommer iallafall ta nagra rosa
iallafall sen om du vill bjuda pa nagra tackar jag inte nej
till jag skoja bara
2020-01-18 Valle M
21:57
Chat {Hahah ja @ @. De Vanliga depot o dom rosa sen rivo | WhatsApp
v
2020-01-18 Valle M
21:56
Chat @utsa mig inte skjuta @ & ) WhatsApp
2020-01-18 Valle M
21:55
Chat % syrra ska skjuta mig va finns de pa menyn? ¥ & ) WhatsApp
2020-01-18  Valle M
21:55
Chat (H'mm ) WhatsApp
2020-01-18 Valle M
21:41
Chat (Typ inte :/ { WhatsApp
2020-01-18 Valle M
21:41
Chat O__I}gj ska kolla om jag fixar bil aker val inte ens bussar dit ] WhatsApp
val?
2020-01-18 Valle M
21:41
Chat (Ja ‘) WhatsApp
2020-01-18 Valle M
21:40
Chat ) WhatsApp
2020-01-18 Valle M
21:40
Chat (Jo det ar bra sj da { WhatsApp
2020-01-17 Valle M
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22:34
Chat Shoo laget® ) WhatsApp
2020-01-17  Valle M
21:15
Chat Desamma brush ) WhatsApp
2020-01-13  Valle M
16:03
Chat (Yes ta hand om dig salange bror { WhatsApp
2020-01-13 Valle M
16:02
Chat %oj o basta da vet jag D £3 ) WhatsApp
2020-01-13  Valle M
16:01
Chat (Basta ‘) WhatsApp
2020-01-13 Valle M
15:49
Chat (Haha (). Sakiart fick precis dina favoriter. ‘) WhatsApp
2020-01-13 Valle M
15:49
Chat Haha skon du e,ft‘)rstér@ jag mar oxa lite battre an sist vi WhatsApp
prata iallafall sa de bra tankte kanske komma forbi
nandag om de blir akut?
2020-01-13  Valle M
15:48
Chat Hej jag mar bra. Lite for mycket av det goda i helgen &. | WhatsApp
Hur mar du
2020-01-12 Valle M
20:39
Chat (rg hur mar du? Allt bra? ) WhatsApp
2020-01-11  Valle M
21:48
Chat %jag e kord ) WhatsApp
2020-01-05 Valle M
22:43
Chat Sjukt fan hoppas vi mar battre i framtiden utan dom har WhatsApp
preparaten de knas for mig iallafall har inte ett endaste
recept pa det
2020-01-05 Valle M
22:43
Chat (Haha { WhatsApp
2020-01-05 Valle M

22:39
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2020-01-05 Valle M
22:39
Chat Tank jag sen 10 bast. Ar 24 nu liksom. Jag har géttin i WhatsApp
vaggen manga ganger
2020-01-05 Valle M
22:39
Chat @mmer ta depot o stess o kanske 1-2 rosa ) WhatsApp
2020-01-05 Valle M
22:38
Chat Okej basta da vet jag, haha sa lange fuck jag har haft i ett WhatsApp
par ar Max 2-3 o jag haller pa ga in i vaggen
2020-01-05 Valle M
22:38
Chat (Harju sjalv haft angest problematik i 6ver 10 ar & { WhatsApp
2020-01-05 Valle M
22:37
Chat Asa man mar bra i tva timmar sen mar man skit WhatsApp
egentligen. Sa depot. Och som rosa ar vid behov
panikangest om jag ska vara arlig. :)
2020-01-05 Valle M
22:36
Chat (S;xanor rosa e lite vardeldsa mot det vi har hehe & ) WhatsApp
2020-01-05 Valle M
22:35
Chat Jag rekommenderar en depot tablett som hjalper dig jamt | WhatsApp
genom Helgada%en. Sen nagot snabbverkande mot
panikangest vid behov. Som stess/ikto det brukar jag ta
2020-01-05 Valle M
22:34
Chat % stess? ) WhatsApp
2020-01-05 Valle M
22:32
Chat Okej basta vilka skulle du rekommendera har aldrig tagit WhatsApp
diaz mot angest, vilken hjalper dig bast? Jag forsoker
sluta flumma oxa sa de har nog med det o géra oxa
2020-01-05 Valle M
22:32
Chat Okej. Fan va jobbigt jag har oxa sa :(. Rosa ar det lite av | WhatsApp
man Diaz och xanor depot finns JIy
2020-01-05 Valle M
22:31
Chat Aa visst nagra kartor rosa o diazepam sen om de WhatsApp

forsvinner sa forsvinner det men jag kommer komma i
dagarna for behover har fatt varsta panikattackerna efter
nyar plus véarsta angest attackerna sa maste anda
komma o besoka dig snart
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(ko'rnma o besoka dig snart )

2020-01-05 Valle M

22:29

Chat (De ordnar sig. Kan lagga undan om Du vill ‘) WhatsApp

2020-01-05 Valle M

22:27

Chat (Okej bror { WhatsApp

2020-01-05 Valle M

22:27

Chat Jag kommer inte hinna fan..& far ta de i dagamna men WhatsApp
kommer fraga innan saklart om de finns

2020-01-05 Valle M

22:27

Chat (Skulle du komma ikvall bror Q WhatsApp

2020-01-05 Valle M

22:25

Chat (Okej ‘) WhatsApp

2020-01-04 Valle M

22:11

Chat Ska kolla men sager till strax hur de blir, far val bli imorn WhatsApp
eller nat

2020-01-04 Valle M

22:11

Chat (Jadu o ‘J WhatsApp

2020-01-04 Valle M

22:10

Chat Fan har ingen bil eller busskort for tillfallet hade behovt nu WhatsApp
egentligen men hmm

2020-01-04 Valle M

22:08

Chat Yes Det finns imorgon har jag fett mycket o goéra. Men WhatsApp

idag eller imorgon kvall?

2020-01-04 Valle M

22:07

Chat Okej basta skulle du kunna ses kanske en snabbis idag WhatsApp
eller imorn? Tankte rosa o diaze om.de fanns

2020-01-04 Valle M

22:05

Chat Clodé gott nytt ar. Det vanliga finns :) ‘) WhatsApp

2020-01-04 Valle M

22:05



Bilaga 1 Whatsapp-konversation_, 2020-06-23 10:17 diarienr: 5000-K652925-20

30

Chat

2020-01-04
22:04

Chat

2019-12-30
17:31

Chat

2019-12-30
16:00

Chat

2019-12-29
20:42

Chat
2019-12-29
20:39

Chat

2019-12-29
20:38

Chat

2019-12-29
20:38

Chat
2019-12-29
20:08

Chat

2019-12-29
20:08

Chat
2019-12-29
20:07

Chat

2019-12-29
18:52

Chat

2019-12-29
18:36

de nagot gott?

Hejhej gott nytt ar pa dig, hoppas du hade ett bra ar finns ]

WhatsApp

Valle M
(De finns tva kartor. Sen x depot 1mg Q WhatsApp
Valle M
(I# finns de rosa@) ) WhatsApp
Valle M
[B;sta dul! ) WhatsApp
Valle M
(inte ditt fel Q WhatsApp
Valle M
(Ingen fara:) ‘) WhatsApp
Valle M
Han som skulle ha ikto vill inte ha, o jag e jobbig mot dig WhatsApp
som s&ger att du ska halla dom aven fast mitt folk sager
en sak 0 sen en annan jag menade mer att sorry om jag
sager en sak o inte blir av
Valle M
(? ‘) WhatsApp
Valle M
@ ) WhatsApp
Valle M
(F;ck han forlat om jag staller till det fér fig ) WhatsApp
Valle M
(Okej Q WhatsApp
Valle M
((&j hall dom ska saga tilé min snubbe ) WhatsApp
Valle M
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Chat

2019-12-29
18:29

Chat

2019-12-29
18:28

Chat

2019-12-29
18:28

Chat

2019-12-29
18:27

Chat

2019-12-29
18:27

Chat

2019-12-29
18:26

Chat

2019-12-29
17:33

Chat

2019-12-29
17:33

Chat

2019-12-20
19:20

Chat

2019-12-20
19:20

Chat

2019-12-20
19:19

Chat

2019-12-20
16:20

(Okej det kan jag géra §). Finns tre burkar ikto kvar Q WhatsApp

Valle M
(?' ) WhatsApp
Valle M
(K'anske kan fa ivag ikto till dig som sist ) WhatsApp
Valle M
Okej kanske kommer forbi idag eller imorn men spara WhatsApp
diazepam till mig om du kan
Valle M
(Kommer mer i dagarna Q WhatsApp
Valle M
(De finns diazepam och iktorivil just nu ) ‘) WhatsApp
Valle M
% ) WhatsApp
Valle M
(I# sorry om jag stoér men finns de nagot pa menyn? ) WhatsApp
Valle M
@ej da vet jag ) WhatsApp
Valle M
Nej da maste jag sta for det. Eftersom jag samarbetetar | WhatsApp
med en till
Valle M
%gick inte o byta ut den mot rosa eller hur? ) WhatsApp
Valle M
Jo jag vet fucking idioter ) WhatsApp
Valle M
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Chat

2019-12-20
15:48
Chat

2019-12-20
15:38

Chat

2019-12-20
15:35

Chat

2019-12-20
15:35

Chat

2019-12-20
16:24

Chat

2019-12-20
15:24

Chat

2019-12-20
15:22

Chat
2019-12-20
15:13

Chat

2019-12-19
21:11

Chat

2019-12-19
21:11

Chat

2019-12-19
21:10

Chat

2019-12-19

(Men da ar det ju dom som varit otydliga

Valle

Jo jag vet men nar jag kom fram da sa dom ett annat

Q WhatsApp

M

WhatsApp

Q WhatsApp

WhatsApp

namn idioter
Valle M
(Det var dom du fragade efter som jag gav
Valle M
(F;ttar nada )
Valle M

[gt {\:/}ar dom som du sa pa luren hamtade precis hem fler | WhatsApp
Q

Valle

igar

De va inte dom dom ville ha men de va det dom sa till mig]

Valle

M

WhatsApp

[Ska fraga min van men tror det blir svart. Vad var det som | WhatsApp

burkishen for de va tydligen fel o sen kan jag ta rosa for

Tankte kolla me dig om jag kunde komma tillbaka med ]

samma om de gar bra

Valle

gej va schysst hOgelby nu

Valle

var fel?
Valle M
WhatsApp
M
(Okej basta { WhatsApp
Valle M
) WhatsApp
M
(Jag kan gar mot busssn { WhatsApp
Valle M
(160 ‘) WhatsApp
Valle M
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21:10

Chat

2019-12-19
21:10

Chat

2019-12-19
21:10

Chat

2019-12-19
21:10

Chat

2019-11-28
12:56

(vart i DI

Valle

(l;vég

Valle

(D'ejag som ringer

Valle

[Okej sag till sa gar jag ut

Valle

M

‘) WhatsApp

WhatsApp

WhatsApp

WhatsApp
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Bilaga 2 Whatsapp-konversation.

34

Bilaga till Externt dokument 2020-06-23 10:17, diarienr 5000-K652925-20

Beskrivning
Konversation med T.
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Chat (Yes Q WhatsApp
2020-01-29 i M
21:25
Chat %n vi forsatter nar det gar bra igen ) WhatsApp
2020-01-29 T M
21:25
Chat (Har bara 100 { WhatsApp
2020-01-29 i M
21:25
Chat %; menar 1000st ) WhatsApp
2020-01-29 T M
21:25

WhatsApp

Chat (c; )
5

2020-01-29
21:25

Chat (Har redan en som ger 1500 for den { WhatsApp

2020-01-29 T M

21:19

Chat %mig bra pris klipper lax ) WhatsApp

2020-01-29 T M

21:18

Chat Yes jag sager till. Det ar lite problem med leverans just WhatsApp
nu. Detsamma

2020-01-29 T M

21:15

Chat %bést ) WhatsApp

2020-01-29 T M

21:14

Chat Glom inte mig ifall du kommer 6ver mer ) WhatsApp

2020-01-29 T M

21:14

Chat ( Q WhatsApp

2020-01-29 it M

20:39
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Bilaga
Bilaga 3 Whatsapp.

37

Bilaga till Externt dokument 2020-06-23 10:17, diarienr 5000-K652925-20

Beskrivning
Tillhér konversationerna med med bade Valle och T.

Redovisas pa detta sattet da bilden inte var lasbar direkt ur konversationen.
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Detta foto har Melanie skickat via Whatsapp till bade Valle och T.

Aanor 1mg
[ktzrivil 2mg

Xanor 3,5 1
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PM 1(7)

I Polisen

Diarienr (dberopas)
Polismyndigheten K652925-20
Polisregion Stockholm Syd
Grova brott
u0060026

PM kompletterande granskning av telefontémning
BG152282-1

I drende K652925-20 har en fordjupad tomning gjorts pa beslagtagen telefon
BG152282-1. Denna tomning har gjorts av IT-forensiker pa Regionalt IT-
brottscentrum. Granskning av innehallet dr gjord av undertecknad. For det
material i BG152282-1 som varit intressant for utredningen for har detta PM
skapats for att belysa detta.

Inledning

I PM "Analys av Melanies mobil" har telefonen granskats och brukare knutits
till telefonen. Detta PM syftar till att belysa det material som tillkommit vid
fordjupad tomning och som dr av betydelse for utredningen.

Den kompletterande tomningen har granskats i syfte att efterséka om det fun-
nits kontakt eller annan koppling mellan Melanie Hovsepian, Steven Calambas
Cortes och Sikandar Afridi.

Kontakter

I telefonen finns ett stort antal kontakter (1601st samt 12st raderade). Kontak-
terna &r fran telefonbok och olika appar.

PM Kompletterande granskning av telefontémning BG152282-1 Melanie docx
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Polisregion Stockholm 2021-01-14 K1530883-19

I kontaktboken finns nedan kontakt, enligt skdrmklippen framgar att kontakten
ar fran Wickr och att kontakten heter "carlitosgold".

» Contact Goto ~

X

Name. —

Device description:

Source: Wickr

Account:

Group:

Created:

Modified:

Last time contacted:

Times contacted:

Extraction: Legacy

Source file: 00008020-001538EEOE39002E _files_full.zip/
private/var/mobile/Containers/Shared/
AppGroup/71686ED5-ATCA-4FA2-9D6A-

ATEOF20F2933/wickrlocal sqlite : 0x756E0
(Table: ZSECEX_USER, Size: 577536 bytes)

Interaction Statuses

Details

User ID 90ba5348eb9c341c9ebee2cfd965631113e0...
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Bild himtad fran Microcrocodiles Encrochat’

Eller om du har wikr 1810 |
Carlitosgold 1510 /4

- PAwekr jg:10 |

Ok ses dir 30 sek 111

| DAG

God morgon gubben. Hoppas allt &r
bra. Skulle vilja véixla nagra ord med
dig nar du har tid. Helst nér du &r
hemma. Kramar 08:32

Steven ség till Ost nu att han ar
hemma och vill prata med honom
forst 10:36

S3 han kan ringa pa
10:37

Allts3 kram som till en lille bror 10.41

Med respekt till dig jag vet att du inte
har med med nagot att géra A A

‘ 10:48
® Skrivmeddelande © @ .
] @) <

Kommentar
"Carlitosgold" féorekommer i en konversation i encrochat fér Microcrocodile
och kan kopplas till Steven Calambas Cortez.

Vid genomgang av kontaktlistan framgar att det finns ett telefonnummer inlagt
under namnet "Carlos”. Vid sokning pa numret i Durtva gar det till |l

I Pcrsonen har ingen koppling till denna utredning

! Filnamn "6e897bd816572a932185b063695221a,jpg"
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Sokningar i telefonen

Da syfte med genomgangen av den kompletterande mobiltémningen var att
eftersoka eventuell koppling mellan Melanie, Steve och Sikandar har vissa
sokord anvints de traffar som ar relevanta for utredningen redovisas nedan.

"Encro"
I WhatsApp meddelande framkommer att Melanie stéllt nedan fraga.

Participants (2)
G Hamid 7
T ————
M (cwnen
Conversation
~ v Select/Deselect all 1 messages
O M
Hej har du encro?
@) 2020-02-21 0COVAMUTC 1)
Sources 2)
"Sikandar"

Vid s6kning pa Sikandar i mobilen framkom nedan resultat vilket visar att en
sokning pé sidan Lexbase® pa Sikandars Afridi gjorts den 27 april 2020.

» X Web History Goto ~

Title: Lexbase - Person - Sikandar Afridi

Last Visited: 2020-04-27 02:09:55(UTC+2)

URL: https://www.lexbase.se/
person/3039d12483f1f729¢33d23b1e71b
16ceed1b36c02fce736a499c7cdc322132b
9?7
5=67b569dd97¢3470bc87790ae0f2ad0e0

Visits: 1

Account:

Artifact Family:

Source Repository Path:

Source: Safari

Extraction: Legacy

Source file: 00008020-001538EEOE39002E_files_full.zi
p/private/var/mobile/Library/Safari/
History.db : 0x2C9C26 (Table:
history_visits, history_items, Size: 4120576
bytes)

""Steve"

% Lexbase ir en webbsida dir man kan soka pa personer och fa ut information om personen
forekommit i domstolprocess. Vid betalning far man ut mer information. Kélla. Lexbase.se
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K1530883-19

Vid s6kning i telefonen framkom nedan sms-konversation diar namnet Steve
forekommer. Konversationen ér mellan Melanie® och Maria.

Times- Timestamp-
mes- Time

tamp-

Date

at. Hoppas att det gar bra med

Steve®

Omg jag sa till Steve att komma SMS Sent 2020-  2020-05-20
imorgon. Nan maste ju vara 05-20  21:55:05(UT
vuxen C+2)
Haha va sa han da SMS Inbox 2020- 2020-05-20
05-20 21:55:39(UT
C+2)
Han sa okej babe. Han fraga om SMS Sent 2020- 2020-05-20
jag var barnfri. 05-20 21:56:05(UT
C+2)
Vi far viil se om han kommer SMS Sent 2020- 2020-05-20
annars far han dra & 05-20 21:56:225(UT
C+2)
Looking good SMS Inbox 2020- 2020-05-20
05-20 21:58:22(UT
C+2)
Ni kommer ha sex SMS Inbox 2020- 2020-05-20
05-20 21:58:38(UT
C+2)
Hehe tack @@. Jag hoppas det SMS Sent 2020- 2020-05-20
e 05-20 21:58:58(UT
C+2)
) SMS Inbox 2020- 2020-05-20
05-20 22:01:34(UT
C+2)
Men tuttarna sticker bara ut SMS Sent 2020- 2020-05-20
mer @. Jag har ju tjatat om 05-20  22:02:12(UT
han i tre manader @ ® C+2)
Tuttarna ir inget du kan gora SMS Inbox 2020- 2020-05-20

05-20  22:03:55(UT
C+2)

3 Telefonnummer 070-758 99 82
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Krypterade appar

Vid genomgang av appar i telefonen framkommer att flera appar dér kommu-
nikationen sker krypterat finns installerat pa telefonen Wickr, Viber och

WhatsApp.
icati Goto ~ i
» Installed Application » Installed Application Goto's

Name: Wickr Me - Private Messenger Narias Viber Messenger

Version: 5006300500001 Metlons 1431

Operation Mode: Foreground Operation Mode: Foreground

Description: Description:

Identifier: commywickrwickr Identifier: e Ahes

Application ID: 2CBADFEC-6C26-43B3-9435- Application ID: 7A97CD52-CAA4-4C00-A2D9-
C66598A0027F B381C302C320

Purchase Date: 2016-10-18 17:3251(UTC+2) Purchase Date: 2011-09-10 07:06:04(UTC+2)

Install Date: Install Date:

Last Modified: Last Modified:

Deleted Date: Deleted Date:

Application Size (bytes): Application Size (bytes):

Copyright: Copyright:

Artifact Family: Artifact Family:

Source Repository Path: Source Repository Path:

Extraction: Legacy Extraction: Legacy

Source: Source:

Source file: 00008020-00153EEEOEI9002E _files_full.zi Source file: 0D008020-001538EEOE39002E files_full zi
o/privatefvar/containers/Bundle/ p’pviyatgﬁvar/con:ainevs/BundIe/
Application/2ASET5AS-85EF-4229-8E95- Application/D62DE372-60C7-4F36-9660-
7C3F1743D5D0/iTunesMetadata.plist : SA41812A1B08/TunesMetadata plist :
0x36C (Sze: 2351 bytes) 0x328 (Size: 1262 bytes) :
00008020-001538EEQE390D2E files fullzi NN SACEETESNICE s bl
o/ privatefvar/mobile/Containers/Data/ p/private/ var/motrle/Contamers/Data/
Application/2CBADFSC-6C26-4383-9455- ﬁ;ggc“'°"’7"‘97‘-052'cw'4c°°'
L, F/‘com'appl.&n:mb'lE'Co.ntal B381C202C320/.com.apple.mobile_conta
ner_managermetadata.plist : 0xD7 (Size S ) 2 :
532 bytes) iner_manager.metadata.plist: 0xD5 (Siza:

522 bytes)
» Installed Application Goto -
Name: WhatsApp Messenger
Version: 220921
Operation Mode: Foreground
Description:
Identifier: net.whatszpp.WhatsApp

Application ID: 4A104C0F-6DAC-4235-

B4BE-07316956B987
Purchase Date: 2011-11-19 16:36:33(UTC~+1)
Install Date:
Last Modified:
Deleted Date:

Application Size (bytes):

Copyright:

Artifact Family:

Source Repository Path:

Extraction: Legacy

Source:

Source file: 00008020-001538EEOE39002E _files_full.zi
p/private/var/containers/Bundle/
Application/AA19B8E4-9B77-4E06-8483-
C36CESAD1448/iTunesMetadata plist :
0x36C (Size: 2300 bytes)
00008D20-001538EEOE39002E iiles_full.zi
p/private/var/mobile/Contziners/Data/
Application/4A104COF-6DAC-4E35-
B4BE-07316956B987/.com.apple.mobile_
container_manager.metadata.plist : 0x8B
(Size: 379 bytes)
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Gaéllande passerbrickor till Melanies bostad.
Konversationen @r mellan Melanie och Marie pa Bosektionen den 15 april
2020 géllande att Melanie behdver extra passerbricka till porten.

Suuices g

unknown

Hur fixar jag en extra blipp till porten?
2020-04-15 14:47:00(UTC+2)

Sources (1)

’ Bosektionen Marie!
Hej a
Du har vil tre aptusar redan? De ska alla funka till porten. Annars s3 bestills de via Kundcenter och kostar 190
kr styck men jag vet inte hur det funkar nu ndr Kundcenter &r stangt pga Corona.
Vanligen Marie

Read: 2020-04-15 14:51:07(UTC+2) v

2020-04-15 14:50:19(UTC+ 2)

Sources (1)

Unknown

Okej jag har tva till porten en ir trasig. Och den tredje 3r till tvittstugan
2020-04-15 14:51:40(UTC=+2)

Sources (1)

Bosektionen Marie

Den som ar trasig kan du fa utbytt gratis. Prova att ring Kundcenter och fraga vad som ar méjligt nu. Har du
kollat den som gar till tvittstugan? Trodde de gar till porten ocks3? Vinligen Marie
Utredning Boende

Read: 2020-04-15 14:57:41(UTC+2)

2020-04-15 14:57:28(UTC+2)
Sources (1)

Unknown

Okej. Nej den gar bara till tvattstugan jag ska ringa dom
2020-04-15 14:58:14(UTC+2)

Saurces (1

@ Bosektionen Marie
Ok, hor av dig ifall de behéver ett ok fran mig.

Marie Utredning Boende

Ovrigt

Sokning har gjorts pa kidnda telefonnummer och smeknamn kopplade till Ste-
ven och Sikandar. Férutom det som redovisats ovan och som tidigare redovi-
sats i separat PM "Analys av Melanies mobil." har inget annat av intresse f6r
utredningen framkommit vid sokningarna.
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\\,\)'Q/‘// P M Signerad av

POIise BG107100-1 Signerad datum

Enhet Diarienr

Polisregion Stockholm, Grova brott 5 PO Sthlm Syd 5000-K652925-20
Uppgiftslamnare Datum Tid

Isaksson, Ulrika 2020-12-23 14:50

Beslag verkstallt Material for analys

Nej Nej

Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Iamnats

Upprittad av

Ulrika Isaksson

Uppgiften avser

Mobiltomning Mikael Lehtisalo
Uppgift

En tomning har gjorts av Mikael Lehtisalos mobiltelefon av It-forensiker Zpinden. Zbinden
har skickat tillbaka telefonen till NFC da det visar sig vara en SKY-telefon. Vi har fatt ta del
av tomningen och handldggare Younan har liast igenom materialet och bedémt att inget 1

mobiltomningen, BG107100-1, &r relevant f6r denna utredning.
I anst

10046024
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PM 1(1)

¥ Polisen

Diarienr (dberopas)
Polismyndigheten 5000-K652925-20
PO Stockholm SYD
U0046024

PM granskning av telefontomning, BG112333-1

Tomningen dr gjord av I'T-forensiker, Niklas Ehrencrona, pa Regionalt it-
brottscentrum.

Telefonen togs i beslag i &rende K1009406-20, mobiltelefonen antréffades i ett
koksskap i Choaib Lamouris bostad pa Stangholmsbacken 50, Skérholmen.

I granskningen av 2020-5000-BG112333-1, en mobiltelefon av mérket Sams-
ung, med IMEI 357171094522412 samt IMEI 357172094522410 har inget
material terfunnits som &r av intresse for utredningen dé telefonen ej gick att
spegla. Telefonen saknar SIM-kort.

Telefontdmning BG112333-1 docx
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PM 1(5)

% Polisen

Diarienr (dberopas)

Polismyndigheten 5000-K652925-20
PO Stockholm SYD
U0057460

PM Granskning av tomning, BG112333-2

Tomningen dr gjord av I'T-forensiker pa Regionalt IT-brottscentrum, Region
Stockholm. Analys och bearbetning av materialet dr gjord av undertecknad.
For det material som varit intressant for utredningen for BG112333-2 har PM
nedan skapats for att belysa detta.

Brukare av Nokia BG112333-2

2020-5000-BG112333-2 togs i beslag 2020-09-14 i drende K1009406-20.
Mobiltelefonen av mirket Nokia, med IMEI 353119114401210 och
353119119401215 samt ICCID 89462048011037245377, antréffades i koks-
skap i Chouaibs bostad pa Stangholmsbacken 50, Skiarholmen. Chouaib upp-
ger i forhor att han gor ansprak pa telefonen.

Telefonnummer
Enligt information fran Tele2 ar detta ICCID ett namnlost kontantkort med
telefonnummer [N 129-

Kontakter
I telefonen finns endast en kontakt registrerad. Slagning pa telefonnumret i
polisens system gav ingen traff.

SMS
Det finns totalt 496 st sms under perioden 2020-05-20-2020-09-14. Nedan
redovisas sms som &r av intresse for utredningen.

Det finns utgdende SMS undertecknade med “Carl™, ’Lilla Varby Gard” och
”Calle Varby Géard” samt korrespondens till och fran telefonnummer

I |41 Telefonnumret 4r registrerat pa Sofia Bahmmouch. Chouaib och
Sofia har ett gemensamt barn. Korrenspondensen bedéms vara av privat karak-
tar.

Chouaib BG112333-2 docx
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[ Surki I
—

| Nytt nmr/calle varby gérd‘J

| Nytt nmr/carl
Nytt nmr/ lilla sami ]

New nmbr/ carl

| Cacao! Nytt nmr

Nytt nmr/lilla varby gard

SMS ~——————
L.,Q Nytt nmr amigo

SMS
IVQ Tjabba! Nytt nmr/carl
2020-05-20

Calmm]

[!\ytt nmr/lilla virby gard I

| Nytt nmr amigo |

l Tjabba! Nytt nmr/carl

b
E
(s
Q
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Slutsats

Det kan konstateras att Chouaib Lamouri har brukat denna telefon eftersom
telefonen antriffades hemma hos honom och han gor ansprak pa telefonen.
Det antrédffades dven sms undertecknade med Carl i telefonen. Smeknamnet
”Carl” dr ett kéint smeknamn pa Chouaib Lamouri av poliser frain ECHO-
gruppen. “Carl” och “Lilla Varby” finns @ven i de olika Encro-alias kontaktlis-
tor, se killforteckning. Det antrdffades d@ven korrespondens mellan Chouaib
och Sofia av privat karaktér.

Granskning och analys av BG11233-2

I granskningen av BG11233-2 har inget material aterfunnits som &r intressant
for utredningen.

Innehall

Kategorier

Valj en kategori for att Gppna den pa en ny flik. Pa den nya fliken kan du andra kategerin eller anvanda filter for att forfina din sokning. Rederade artefakter visas inon

Visa underkategorier

Enhet 7
Allman Information 7
l Kontakter 1
! Kontakter 1
Meddelanden 436
SMS 496

‘I Samtal 198 (27)

SMS
Sms striacker sig fran den 2020-05-20 till den 2020-09-14, Inget SMS é&r av
intresse for utredningen.

Samtal

I telefonen finns 198 stycken samtal registrerade, det finns inga samtal regi-
strerade under brottsperioden: 2020-03-27 till den 2020-06-02. Det finns ingen
samtalshistorik som é&r av intresse for utredningen.

Bilder och videos
Bilder och videos saknas i telefonen.
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Spegling av SIM-kort

I telefonen antriffades ett SIM-kort med ICCID 89462048011037245377.
Analys och bearbetning av materialet dr gjord av undertecknad. For det
material som varit intressant har PM nedan skapats for att belysa detta.

Enhetsfamilj

Enhetens namn
Undermodell

Fas

Undermodell
SIM-identifiering (ICCID)
Utfardar-1D (fran ICCID)
Sprakinstaliningar
TjansteleverantSrens namn
id for SIM (IMSH)
Natverkskod {fran IMSI)

Kontakter

SIM

SIM Card

USIM

2 (PD)

SIM

89462048011037245377

Tele2 Sverige AB, Sweden (894620)
Swedish; English; Finnish; German
Comviqg

240078221413545

Sweden (240), Tele2 Sweden (7)

I o takter pa SIM-kortet. S6kningar av

medmisstinkta gav f6ljande resultat:

Kontakter/Kontakter & 5
Namn Hugo
T
Lagringsplats USIM
Index 88

Detta nummer bedoms tillhora medmisstiankt Norbert Sment da han kallas for
Hugo (Mobilanalys Norbert Sment).

Kontakter/Kontakter & g
Namn Sol
o s
Lagringsplats SIM
Index 45

Medmisstiinkt Chamseddine Lamouri kallas for Sol (Id-PM). Ovan nummer,
I | 05. gar dock inte till Chamseddine Lamouri utan till en person som
ej ingar i utredningen.

Samtal
Samtalshistorik saknas i tomningen av SIM-kortet.
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Bilder och videos
Bilder och videos saknas i tomningen av SIM-kortet.

SMS

Det finns 50 stycken sms mellan perioden 2020-08-22 till den 2020-09-05 i
tomningen av SIM-kortet. Nedan redovisas sms med medmisstinkta eller sms
som dr av intresse for utredningen.

Meddelanden/SMS

Text Brullaaaaan
Status Sant
Lagringsplats SIM

Index 6
Riktning Utgaende
Typ Skicka

Service Center I 1

ICH 3

Namn (Uppslaget) Hugo

Detta sms skickas fran BG112333-2 till kontakten Hugo. Sms:et saknar da-
tum- och tidsstimpling. Det finns tva identiska sms som ser ut som ovan,
dessa dr de enda sms:en med medmissténkt. I 6vrigt finns inga sms som dr av
intresse for utredningen.

Ovrigt
Det finns i vrigt inget av intresse for utredningen.

Avsnittet Brukare av Nokia BG112333-2 har genomforts av U0057460 och
Granskning och analys av BG112333-2 har genomforts av U0046024.
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PM 13)

& Polisen

Diarienr (dberopas)

Polismyndigheten 5000-K652925-20
PO Stockholm SYD
U0057460

PM Granskning av tomning, BG112333-3

Tomningen dr gjord av IT-forensiker, Region Stockholm, It-forensiska sekt-
ionen. Analys och bearbetning av materialet dr gjord av undertecknad. For det
material som varit intressant for utredningen f6r BG112333-3 har PM nedan
skapats for att belysa detta.

Brukare av Nokia BG112333-3

BG112333-3 togs i beslag 2020-09-14 i drende K1009406-20. Mobiltelefonen
av mérket Nokia med IMEI 353119111964699 och 353119116964694 och
ICCID 89462048011037250583, antriffades i koksskap i Chouaibs bostad pa
Stangholmsbacken 50, Skdrholmen. Chouaib gor ansprak pa telefonen.

Telefonnummer
Enligt information fran Tele2 dr detta ICCID ett namnl6st kontaktkort med
telefonnummer |7 87-

SMS

I telefonen finns korrespondens till och fran Ofjjjjjij141- Numret ér registre-
rat pa Sofia Bahmmouch. Chouaib och Sofia har ett gemensamt barn. Det an-
triffades dven ett meddelande dér telefonnummer 5001 fragar om Chi-
hab har bytt nummer. Chouaib Lamouri har en bror som heter Chihab La-
mouri. Slagning pé telefonnummer [Jij>001 gav ingen traff.

M
& Assalamo alaykom har Chihab byt telefon nummer. ]
2020-08-04

Slutsats

Det kan konstateras att Chouaib Lamouri har brukat denna telefon eftersom
det antréiffades korrespondens mellan Chouaib och Sofia av privat karaktir och
ett sms dédr Chouaib tillfragas om Chihab har bytt nummer. Chouaib och Chi-
hab dr broder. Telefonen antriffades &ven hemma hos honom och han gér an-
sprak pa telefonen

Chouaib BG112333-3 docx
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Granskning och analys av BG11233-3
I granskningen av BG11233-2 har inget material aterfunnits som &r intressant
for utredningen.

Innehall

'
Kategorier
V&l en kategori fir att Sppna den pa en ny filk. PA den nya fiiken kan du andra kategorin eller anvinda filter fir att farfina din sakning, Raderade artefakier visas inom parentes.
Visa underkategorier

Enhet 7

Allman Information 7

Meddelanden 502 (4)

SMS 502 (4)

1 Samtal 182 (17)

Kontakter
Telefonen saknar registrerade kontakter.

SMS
Sms striacker sig fran den 2020-08-11 till den 2020-08-13, vilket ej &r under
brottsperioden. Inget SMS &r av intresse for utredningen.

Samtal

I telefonen finns 182 stycken samtal registrerade mellan den 2020-05-12 till
och med den 2020-09-14, Det finns ingen samtalshistorik som &r av intresse
for utredningen.

Bilder och videos
Bilder och videos saknas i telefonen.

Spegling av SIM-kort

I telefonen antriffades ett SIM-kort med ICCID89462048011037250583.
Analys och bearbetning av materialet 4r gjord av undertecknad. I speglingen
har inget material aterfunnits som &r intressant f6r utredningen.
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Device Family SIM
Device Mame  SIM Card
Sub Model USIM
Phase 2 (PD)
Sub Model SIM
SIM Identification (ICCID) 89462048011037250583
Issuer Id (from ICCID)  Tele2 Sverige AB, Sweden (894620)
language Preference  Swedish; English; Finnish; German
Service Provider Name  Comvig
Subscriber Id (IMS)  240078221414066
Metwork Code (from M5 Sweden (240), Tele?2 Sweden (7)

Kontakter
Det finns totalt 32 kontakter. S6kningar av medmissténkta gav inget resultat
och ingen kontakt &r i 6vrigt av intresse f6r utredningen.

Samtal
Samtalshistorik saknas i tomningen av SIM-kortet.

SMS
Det finns 50 stycken meddelanden registrerade mellan 2020-08-11 till den
2020-08-13, ej brottsperioden. Inget &r av intresse for utredningen.

Bilder och videos
Bilder och videos saknas i tomningen av SIM-kortet.

Ovrigt

Det finns 1 6vrigt inget av intresse for utredningen.
Avsnittet PM Granskning av tomning, BG112333-3 har genomforts av

U0057460 och Granskning och analys av BG112333-3 har genomforts av
U0046024
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i Polisen

PM

Datum

2021-02-09

Diarienr (dberopas)
Polismyndigheten 5000-K652925-20
Polisomrade Stockholm Syd
U0046024

PM granskning av telefontomning, 2020-5000-BG112333-5

Tomningen dr gjord av IT-forensiker, Niklas Ehrencrona, Region Stockholm, It-
forensiska sektionen. For det material som varit intressant for utredningen for
BG112333-5 har PM nedan skapats for att belysa detta.

2020-5000- BG112333-5 togs i beslag i drende K1009406-20, mobiltelefonen
antréffades pa softkant i vardagsrummet i Chouaib Lamouris bostad pa
Stangholmsbacken 50, Skdrholmen. Chouaib uppger i forhor att det dr hans telefon och
han gor ansprak pé telefonen.

I granskningen av BG112333-5, en mobiltelefon av mérket Apple med IMEI
355832086348940 och ICCID 89011703278439350425 har inget material aterfunnits

som &r av intresse for utredningen d4 mobiltelefonen ej gick att tomma.

Granskning av SIM-kort, BG112333-5

Det finns inget av intresse for utredningen i tomningen av SIM-kortet.

Kontakter
Registrerade kontakter saknas i tomningen av SIM-kortet.

SMS och Samtal

Sms och samtalshistorik saknas i tdmningen av SIM-kortet.

Bilder och videos
Bilder och videos saknas i tomningen av SIM-kortet.
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®
Datum
PO I I Se n 2021-02-03
Diarienr (aberopas)
Polismyndigheten 5000-K652925-20
Polisregion Stockholm
U0057460

PM brukare och granskning av telefontomning BG133120-16
Tomningen &r gjord av IT-forensiker pa Regionalt IT-brottscentrum, Region
Stockholm. Analys och bearbetning av materialet dr gjord av undertecknad.
For det material som varit intressant for utredningen f6r BG133120-16 har
nedan PM skapats for att belysa detta.

Brukare av BG133120-16

Chihab Lamouri greps av spansk polis 2020-09-11 pa Avenida America 33,
Madrid. Spansk polis genomférde en husrannsakan pa adressen dér
BG133120-16 antréiffades'. I samband med att Chihab 6verlimnades till Sve-
rige Overtogs beslaget av svensk polis 2020-10-24 i drende K1009406-20. 1
mobiltelefonen av mirket Apple satt endast ett SIM-kort med telefonnummer

IS

Info om enhet

2061BA28-84E9-4EC4-9C30-DDB34263A449
talhalamouri@gmail.com

<string> 14:60:CB:96:68:57 </string>
iPhone XS

True

D321AP

Talha - iPhone

GONZGT1KKPG1

(UTC4+01:00) Amsterdam {Europe)
00008020-000C4D522285002E
8931090700114726494
8934568921900650618
8934569121900363622
353158100325983
8934569121900363622

I

34674988238
Network Interfaces
! 16:60:CB:96:04:21
16:60:CB:96:04:DE
14:60:CB:97:53:02
Phone Settings
I k True
False
True
sv_ES
True
Forever

Tjudring
2020-08-06 23:08(UTC+0)

! Dokument fran Spanien

CL Mobilanalys BG133120-16 docx
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Innehall
Data

< Aktiviteter 4807 ’( Anvandarkonton b ® Applikationsanva... 7892

W Chatter 252 # Cookies 805 (F Enhetsanslutbar... 1268

0 Enhetshandelser 10598 Q Enhetsplatser 4126 B E-post 225

28 Installerade program 677 ] Kalenderposter 10 ® Kontakter 586

B Loggposter 1302 B Lisenord 751 @ Mobilmaster 80

O Samtalslogg 554 ® Snabbmeddelanden 3¢ & Sociala medier 559

Q  Sokta poster 542 T  Tradlosa natverk 29 A Utskurna stréngar 103

©® Webbhistorik 13885 M Webbokmirken 14
Datafiler
88 Applikationer 36 B Adiv 990 B Bilder 46551
8 Databaser 1195 m Dokument 151 £ Konfigurationer 134740
<€  |jud 6311 P O-kategoriserad 116985 Text 31975
= Utbyte 21 P Video 1580
Kontakter

BG133120-16 har 586 registrerade kontakter i telefonen.

Pa nummer 275 i kontaktboken finns namnet ”Diali” med telefonnummer
I 3 3. Tclefonnumret ér registrerat i BG133120-16. Det finns endast
utgaende trafik fran telefonnumret i BG133120-16.

(] 275 Dial User ID D6892C
Mobile 674
identifier [ NNN::

Pa nummer 460 i kontaktboken finns namnet “pappa’™ med telefonnummer

+46739387920. Telefonnumret dr registrerat pa Chihabs pappa, Ibrahim La-

mouri.

460 Pappa Mobile [0

Pa nummer 513 i kontaktboken finns namnet “Sofia” med telefonnummer -
1413. Telefonnumret ér registrerat pa Sofia Lamouri i DurTva. Chihab och
Sofia har tvd gemensamma barn.

513 Sofia Mobile _u 13
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Pa nummer 527 i kontaktboken finns "Talha™ med telefonnummer

236. Denna kontakt &r raderad men korrespondens mellan
I 236 och "Najzak™ patriffades. Slagning pa telefonnummer
236 gav triff pa Chihabs bror, Talha Lamouri, pa Swish. Detta num-
mer dr dven inlagd som kontakt "Talha™ i BG133120-14, beslag tillhérande
Chihab, se separat PM.

Pa plats 528 i kontaktboken finns "Talha” med telefonnummer |4 18-
Korrspondens mellan Talha och "Najzak™ patriffades dar Talha &r motpart.
Slagning pa numret gav ingen traff.

528 Talha Mobile +4676 2376418

Pa nummer 255 i kontaktboken finns namnet "Chobbe™ med telefonnummer
357. Detta telefonnummer har suttit i BG112333-4, se separat PM.
Beslaget tillhor Chihabs bror tillika medmisstiankt, Chouaib Lamouri.

255 Chobbe Mobile [INNEGEGEGE: 57
Pa nummer 184 i kontaktboken finns namnet “Alberto Prop Avd América 33”
med telefonnummer +34636455733. Enligt uppgift fran spansk polis greps
Chihab Lamouri pa Avenida America 33, Madrid. Spansk polis genomforde
siven en husrannsakan pé adressen dir BG133120-16 antriiffades”.

184 [A] Atberto Prop Avd América 33 movil | >3

Anvindarkonton

BG133120-16 har 22 stycken registrerade anvindarkonton. Anvéndarkonton
pa sociala medier/appar och anvindarkonton som ér av intresse for utredning-
en redovisas i separat bilaga.

I telefonen finns foljande Apple-ID konfigurerat: talhalamouri@gmail.com.

Anvindarkontot "Najzak™ pa Whatsapp ér kopplat till telefonnummer

238. Korrenspondens mellan “Najzak™ och Sofia Lamouri mellan
perioden 2020-01-26-2020-09-11 patriaffades i telefonen. Chatten innehaller
bilder pa deras gemensamma barn, meddelanden om barnens méaende och fri-
tidsaktiviteter. Sofia fragar Najzak om rikningar och Najzak ber henne att
skicka rikningarna till Talha. Det finns dven flera meddelanden av privat ka-

raktdr. Chihab bekriftar att det &r fotografier pa Sofia och deras gemensamma
barn i forhor i forhor 28/1-2020.

Korrespondens mellan "Najzak™ och Chouaib Lamouri mellan perioden 2020-
09-06-2020-09-11 patriffades i telefonen. Chatten innehaller bland annat foto-
grafier pa Chouaibs och Chihabs barn samt meddelanden av privat karaktir.

Korrenspondens mellan Najzak och Talha (|3 6) patriffades. Talha
skickar bland annat bilder pa sitt kontoutdrag som vidarebefordras fran Najzak
till kontakten "Lacoste” med telefonnummer |JJjjjj4 8. Najzak fragar om

2 Dokument fran Spanien
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det har kommit nagra mejl till honom och Talha ombeds skicka hela mejlet.
Talha fragar ocksa efter telefonnummer och mejladress och Najzak skickar
@gmail.com”. Dessa uppgifter finns regi-
strerade i BG133120-16. Talha gratulerar &ven Najzak 25/6. Chihab Lamouri
ar fodd 25/6-1988. Denna chatt redovisas i sin helhet i separat bilaga.

38”7 och”

Det finns ocksa flertalet chattar dir olika motparter skriver “Salam Chihab”,
“Hola Chihab” och ”Hi Chihab™ samt gratulerar Chihab pa hans fodelsedag
25/6. Ett urval av dessa redovisas nedan.

Deltagare (2)

Deltagare (2)

Lamia2 Madrid Fawaz
34658278108 @s.whatsappnet

Konversation

~ < Valj/uslj bart...

("B Lamia2 Madrid Fawaz
Hola Chihab
[ 2020.02-12 2022:490TC+1)

Kallae (1

Deltagare (2)
Madiba

¢4

Kallze (1)

Kalor (1}

346456807558z whetsapp.net

: - 34674300220 @ s whatsspp ret ) Malk (2q
swhatsappnet P s e e o 346749282380 = whatsapp.net
= T 5 Gatl ~ 3
D = i & cia Konversation ® v Qe KaRveraaton ® o Q&
¢ = " Q
Q i e b o = < Vilj/valj bort... Q
(0]
& L [0 adiba
Salam akhi chihab :
Happy birthday broit!!
[ 20200313 m3pzsUTC]
[] 2020-06-25 1ea32(UTC+2)

Utifran detta dras slutsatsen att Chihab Lamouri anvénder kontot "Najzak™ pa
Whatsapp.

E-postadressen

ail.com dr registrerad i BG133120-16. Det
finns totalt 78 mejl fran olika motparter ddr namnet “Chihab™ férekommer.
Kontot Nazjak (Whatsapp) skickar @ven e-postadressen till Talha Lamouri, se
ovan. Utifran detta dras slutsatsen att Chihab Lamouri anvinder e-

postadressen @gmail.com.

S Gitd - d -
» E-post » E-post G3tl ~ 5 X E-post Gty

- [ _

Mapp: Inbox, Promos Stycke: Stycke:

Amne: Ak pd en weekendress | nacheten Chihsb Mapp: Inbox, Updates Mapp: Trash, Upcates

Tidstimpel: 2020-08-08 10:19:5UTC+2) Emne: Say This Every Day Chihab ... Amne: iy aols)l gisls Juales

Prioritet: Tidstampel: 2020-08-08 17:08:43(UTC-2) Tidstampel: 2020-08-29 12:42:36(UTC+2)

Killa: Grmail Prioritet: e

Status: Olsst o prec ane

Extra % Legay at n:!a\ Kalla: Gmail

Kallfik: 000DE020-000CAD522265002€ files_full Status: Olast Status:
zip/privetefvar/mobile/Contamers/ Extrahering: Legacy Extrahering: Legacy

360DA2-25064E2A-SOFE Kagi: QNURORD, ICIDRA2 A0 ey b Kl 00008020-000CADS22285002E fles_full zip
ibrary/Application / P""?‘EJ‘“{"‘: bile/Containers/Data/ s /pnvatefvar/mobile/Contziners/Data/
Support/d. ak2B8 Bgmail. com? Application/54360042-352E-4E24-99FE-31 Application/54350DA2-352E-AE2A-COFE-31
sqlitedo-wol : (:3C24FC (Tabelk ECT0157B21/Ubrary/Application Support/ ECT0157B21/library/Application Suppart/
item_messages, Stadeic 3967592 bytes) date/najzakBEBEgmail.com/sqlitedt data/najzaks BSG‘;% lffo;,sq,m{,“?
00002020-000C4D522285002€ files_full 0x182004 (Tzbelk tem_mescages Storek: 0x89004 (Storiek: 2141632 bytes|
2ip/private/var/mobile/Containers/ 3141632 bytes) X i s g
Data/ g
Application/54360DA2-352E-4E2A-C9FE 5 Fran
e — Fran
3 Fran: no-re glov O lovo
Fran Fran: sadagah@mailislamnet.com Fshad Qureshi T no Ry figoopprony Gy
Fran: emailcampaign@sgbookingcom  Bockingcom
z Till
T Till
i
- - Till: -@gmauorn Chihab %
I
7o 2 o i com it I, oo o

Anviéndarkontot pa Google maps ér "Najzak Lamouri”. Chihab heter Lamouri
1 efternamn.

Anvindarkontot ”Abo Zaatar” finns registrerad pa Facebook. Detta anviandar-
konto finns ocksa registrerat i BG133120-14, se separat pm. I chattar pa Mes-
senger/Facebook finns foljande meddelanden:
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Deltagare (2) Deltagare (2)
Shahan Natalie
Fouad Benyahia ® % 100004147026810

=¥ 100049832079469
Abo Zaatar (dgare]

LR s
Abo Zaatar (3gzre] 100022778977145

® % 100022778077145

Konversation ® S {5 Gatil -
Konversation e e S {3} Gatir. ~ 7 VAl bort.. @
[l shahan Natalie

- I i Fhire -

v Valj/valj bort... : arasi T

m TR 2020-06-25 23:32:06(UTC+2)
“ N : Kallor (1)
@
2020-05-05 14:05:49(UTC+2)

Tack si mycket bror
[J 2020-06-25 2333:47(UTC+2)

Kallor (1)

Utifran detta dras slutsatsen att Chihab Lamouri anvinder anvidndarkonto
”Abo Zaatar” pa Facebook.

Bilder

Det patréffades flertal fotografier p4 Chihab Lamouri, dokument dér hans per-
sonuppgifter framkommer samt pa hans anhdriga i telefonen. Dessa redovisas
nedan.

Sammanfattning/slutsats:

Apple-ID:et som &r konfigurerat r |||l @2mail.com. Det kan trots
detta konstanteras att Chihab Lamouri har anvéint BG133120-16 under &r
2020. Det patraffades foljande uppgifter i BG133120-16:

- Kontaktuppgifter till Chihabs anhoriga.

- Chattar med anhdoriga av privat karaktér.

- Anviéndarkonton som é&r registrerade i BG133120-16 och som anvinds
av Chihab.

- Chatt mellan Chihab och ”Alberto Prop Avd América 33" dir Chihab
efterfragar hyror och elrdkningar. En bild pa ett hyresavtal med Chi-
habs namn och Avendia America 33 péatrdffades dven i BG133120-16.

- Fotografier pa Chihab, hans nirmaste anhériga och dokument under-
tecknade med hans personuppgifter. Dessa fotografier 4r skapade under
ar 2020.

- Chatt mellan Chihab och Talha Lamouri dér Talha &r motpart i chatten.
Vid genomgéng av BG133120-16 och ovanndmnd chatt finns inga om-
standigheter som talar for att Talha Lamouri anvénder telefonen.
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Bilder

I telefonen finns totalt 46551st bilder. Vid genomgang av bilderna i mobilen
patriftades f6ljande bilder som bedémds vara av intresse f6r utredningen samt

for styrkande av att Chihab har anvint BG133120-16.

Bild 1: Bedoms vara ett arbetsgivareintyg ddr Chihabs namn och personupp-

gifter finns.

Name:
Type:

Size (bytes).
Path:

Created:
Accessed:
Modified:
Changed:
Deleted:
Extraction:
MDS:
Source file:

‘Metadata

IMG_0075.HEIC
Images
1618862

00008020-000C4D522285002E files_full.zip/
private/var/mabile/Media/DCIM/100APPLE/
IMG_0075.HEIC

2020-02-17 21:00:02(UTC+1)

2020-02-17 21:00:02(UTC+ 1)
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Legacy
€93460a0c2f25/9edd240023ffdB690
IMG_0075.HEIC

Camera Make:
Camera Model
Capture Time:
Pixel resolution:
Resolution:
Orientation:

Apple

IFhone X5
2020-02-17 21:00
4032x3024

72x72 (Unit: Inch)
Horizontal (normal)

Bild 2: Hyresavtal pa spanska diar Avenida America 33 samt Chihab namn
framkommer, 6versatt 2020-01-08 av spansk tolk. Se rubrik, Spanien.

Bild 3: Bedoms vara dokument fran Caixa Bank dir Chihabs namn forekom-

okumentet dr daterat 29/6-2020.

mer. D
16 | an

Type: Images
(bytes): 1466500

Extraction: Legacy

MDS: 1b0661b2f42a7d43b381b7eb126202¢6
Seurce file: IMG_0309.HEIC

Name: IMG_0309. HEIC

00008020-000C4D522285002E files_full.zip/
private/var/mobile/Media/OCIM/100APPLE/
IMG_0309.HEIC

Created: 2020-06-29 22:27:47(UTC+2)

Accessed: 2020-06-29 22:27:47(UTC+2]

Modified: 2020-06-29 22:27:47(UTC+2|

Camera Make:  Apple
Camera Model:  Phone XS

Pixel resolution:  4032x3024

Resolution: 72572 (Uniit: bch)
Orientation: Horizontal (normal)

Capture Time: ~ 2020-06-29 22:27
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IMG_0125 HHC

Type: Images

Size (bytes): 2040841

Path: 00008020-000CADS22285002E _files_full zip/
private/var/mobieMedia/DCIM/1D0APPLE/
IMG_0125 HEIC

Created: 2020.04-01 13:43:21(UTC+2)

Accessed: 202004-01 13:4329(UTC+2)

Mcdified: 202004-01 13:43:22U1C+2)

Changed:

Deleted:

Extraction Legagy

MD5: €bScT7947dcf9d447536a1459021b56

Source file: IMG_0125 HEIC

Metadata

Camera Make:  Apple
CameraMode!  iPhone XS
Capture Time:  2020-04-01 13:43
Pixel resolution:  4012x3024
Resolution: 72x72 (Unit: Inch)
Orientation: Horizontal (normal)

Bild 5: Bild pa pengar.

Name:
Type:

Size (bytes)
Path:

Created:
Accessed:
Modified:
Changed:
Deleted:
Extraction:
MDS:
Source file:

Metadata

Camera Make:
Camera Modet
Capture Time:
Pixel resolution:
Resolution:
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2021-02-03

IMG_0126.HEIC
Images

Size (bytes): 2130577

Path: OC008020-000C4D5222850CRE files_full zip/
private/ar/mobile/Media/DCIM/100APPLE/
IMG_0126 HEIC

Created: 2020-04-01 1343:30(UTC+ 2

Accessed: 2020-04.01 134331 (UTC+ 21

Modified: 2020-0401 134331UTC+ 2

Changed:

Deleted

Extraction: Legacy

MD5: 667410cicdT67cBI6MISec2ce3d8112

Source file: IMG_0126.HEIC

Metadata

Camera Make:  Apple

Camera Model:  Phone XS
Capture Time:  2020-04-01 1343
Pixel resolution:  4032x3024

Resohtion: 72x72 (Unit: inch)
Orientation: Horizental (normal)
IMG_0128 HEIC
Images
1645257
00008020-000C4D522285002€ files full.zio/
private/var/mabile/Media/DCIA/100APPLE/
IMG_0128 HEIC
2020-04-01 1431:05(UTC+2)
2020-04-01 14:31:05(UTC+2)
2020-04-01 1431:05(UTC+2)
Legacy
4dbd9824b372cafd39e110a5cd4e8374
IMG_0128 HEIC
Apple
iPhone XS
2020-04-0114:31
A032x3024
72x72 [Unit: Inch)
Horizontal (normal)
Name: MG (022G
Type: Images
Size (bytes): 2400728
Path: 00008)20-000CAN522285002¢ _filas_full zin/
private/var/mobile/Media/DCM/100APPLE/
MG_0022JPG
Created: 2020-02-0115:3953(UTC+ 1)
Accessed: 2020-02-01 15:3953(UTC+ 1)
Modificd: 2020-02-01 15:3953(UTC+ 1)
Changed:
Deleted:
Extraction: Legacy
NMDS: 3caf14fe38b4e613adebiS90d25483¢
Source file: MG_(022.FG
Metadata

Camera Make:  Apple

Camera Model:  iPhone XS
Capture Time:  2020-02-01 15:39
Pixel resolution:  3840x2160
Resolution: 72x72 (Unit: Inch)
Orientation: Rotate 90 CW
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Images
1055930

00008020-000C4D522285002E files_full zip/
private/ver/mobile/Media/DCIM/100APPLE/
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Apple
iPhone XS
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72x72 (Unit: Inch)
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Det finns dven flertalet bilder pa Chihabs och Sofias gemensamma barn.

IMG_0210.HEIC
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1061719

00008020-000C4D522285002€ files_full.zip/
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IMG_0210.HEIC
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Spanien
Det finns uppgifter om att Chihab Lamouri har befunnit i Spanien under ldngre
tid. Han greps den 2020-09-11 pa Avenida America 33, Madrid.

So6kning pa "Spanien” har genomforts. Det finns mejl fran bland annat
booking.com med bokningsbekriftelser i Spanien. BG133120-16 har flertalet
bilder pa dokument fran Spanien (se rubrik, bilder) samt flertalet chattar med
andra personer med spanskt nummer (+34) samt fran Jazztel och Vodafone
med innehall pa spanska (se rubrik, encrochatt).

Det patriffades dven en chatt mellan Najzak och “Alberto Prop Avd América
33" dér Najzak efterfragar hyror och rdkningar, se separat bilaga. Alberto
skickar @ven tva PDF-filer med elrékningar fran Iberdrola dér uppgift om
kostnad, forbrukning etc. framkommer. I BG133120-16 antriffades dven ett
fotografi pa ett hyresavtal som &r daterat 2020-02-20. Dokumenten har 6ver-
satts av spansk tolk.
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Resolution: 72x72 (Unit: Inch)
Orientation: Horizontal (normal)
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Oversittning

Madrid den 20 februari 2020

HYRESAVTAL RORANDE BOSTAD
PARTER

A ena partens sida:

, myndig person, med nationell
, med bostadsadress, vilken &r adress fér mot-
» MADRID.

identitetshandling
tagande av delgivningar, pa

A andra partens sida:

CHIHAB LAMOURI, myndig person, med svenskt pass nummer|jj| ||
fran och med undertecknandnet av detta dokument bosatt i den bostad som
detta hyresavtal avser.

BERORDA PARTER

, 1 eget namn och for egen rak-
ning. Hiadanefter 4ven bendimnd som HYRESVARD.

CHIHAB LAMOURI. Hidanefter #ven benimnd som HYRESGAST.

I den stédllning de upptréder tillerkénner bidgge parter varandra rittshandlings-
formaga att inga avtal och i synnerhet att utstéilla och underteckna detta HY-
RESAVTAL RORANDE BOSTAD och av detta foljer foljande:

1. HYRESVARDEN ir #gare till bostaden pA AVENIDA AMERICA NR
33, 6° B, Madrid.

2. HYRESGASTEN har undersokt och kontrollerat den perfekta skick som
angiven bostad befinner sig i och da den befunnits vara till belatenhet begér
[anm overs resterande text saknas)
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Encrochatt

2021-02-03

Chihab Lamouri ér identifierad som brukare av alias "Mujaheed” pa
Encrochatt®. S6kning pé “encro” i BG133120-16 har genomforts. Det finns
bland annat webbhistorik dir sokord som “encro shutdown”, encro hacked”
samt ”” How Police Secretly Took Over a Global Phone Network for Organized
Crime” har anvints pa Google.se 2020-09-10, se bilaga.

Det finns dven en chatt mellan “Portos™ och Nazjak™ pa Whatsapp dér ordet
encro framkommer, se bilaga for chatt i sin helhet.

keyheron 2020-04-02 14:12:236

Number pestpo

Killa:

mujaheed

2020-04-02 141244 mujaheed (til Killa:

N ; keyheron) mujaheed
NajzakB888@gmail.com -

2020-04-02 1412:50 mujaheed (till Kalla:

2 keyheron) muaheed
Chihab Lamouri ’ .

2020-04-02 klockan 14:12 skickar alias Mujaheed 2 ¢mail.com”
samt “"Chihab Lamouri” till alias Keyheron. Mejladressen
najzak888(@gmail.com dr registrerat i telefonen, BG133120-16, se rubrik an-

viandarkonton.
keyheron 2020-04-02 14:21:08
Your number telegon espafiol
keyheran 2020-04-02 14:21:10
Pkeaze
keyheron 2020-04-02 14:21:43
Broooco

Info om enhet

20618A28-84E9-4EC4-9C30- DDB34263A449
talhalamouri@gmail.com

<string > 14:60:CB:96:68:57 </string>

iPhone XS

True

D321AP Y 4
Talha - Phone V4
GONZGTIKKPG1 ’ 4
(UTC+01:00) Armsterdsm (Europef
00008020-000C4D522285002€ A
8931090700114726494 ‘,.c’
8934568921900650618 4
g;:s.:scmzwoozszczz/
353156100325083 4

3.4 2100030365)

[ 34674988238
Network Interfaces

| 16:60:089604:21
16:60:CB:96:04:DE
14:60:C8:97:53:02

Phone Sattings
tor fat True
False
True
sv_ES
True
) Forever
Tjudring
t 2020-08-06 23:08(UTC40)

Kalla:

mujheed

Kalla:

RS
mujaheed

2020-04-02 14:27:41 mujaheed (till Kalla

keyheron) mujsheed
674988238
V4 Klla
4
y mujaheed
V
’ 4
y 4

Mujaheed skickar dven telefonnum-

mer B S il alias Keyheron
2020-04-02 klockan 14.21. Detta tele-

fonnummer é&r registrerat i
BG133120-16.
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» Bilder Gatll ~

Bilden &r skapad 2020-04-23 och finns i
BG133120-16.

2020-04-23 16:31:14 mujaheed (till

obsterwaffle)

Spara
Namn: IMG_0141.JPG
Typ: Bilder
Storiek (bytes): 1926083
Sikvig
Skapad:
Atkomst:
Andrad:
Andrad
Raderad:
Extrahering: Legacy
MD5: 1eccB7681957 223103679 5faldcbd5e
Kallfik: IMG_0141.JPG
Metadata

Kameratillverkare: Apple

Kameramodell: iPho

Hamtningstd: 2020-04-2

Pixeluppliisning: 38402160

Upplésning: 72x72 (Unit: Inch)

inriktning: Rotate 90 CW
Karta

Denna bild skickas fran
Mujaheed till Lobsterwaffle pa
Encrochatt 2020-04-23 klockan 16:31.

Bild tagen fran Mujaheeds chatt.
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Nasn ING_0201HEIC

Typ: Bider

Storek (bytest: 1530331

Séivig OX0B0Z000ICA0522285002F Sles ful zip

/privatervaimobie Media!
DXIMTOCAPPLEAMG 0201 HEC

Skapact 2005417 150BGNTC7)
Askomst: 2020-05-17 1500AUVTC-2)
Ancesd: 20200517 150330UTCo)
Anctasd:

Raderod:

Cuteaharing: Ligasy

MDS 022425001 12881937503 1221 Bseel
xaate ING_0201M81C

Metadata

Kameratitherkare: Apple
Komeramodell  iPhone IS
Witningoid: 207040517 1503

Inektning: Honzoetal (narmal)

2021-02-03

2020-04-02 145939

Bild fran BG133120-16.

Bilden tagen fran Mujaheeds chatt.

Rummet i bakgrunden har flera liknelser med bilden tagen fran Mujaheeds

na.

chatt (se pilar). Det ar liknande skaft, taktlikt (spegelvint) och firg pa viaggar-

69 |
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» Kontakt Gatill ~

2020-04-17 13:05:48  mujaheed (till

egerdaryzgg)

» «

Namn: Bobban

Device description: 13086

Kl i |
= < Kontakter
Konto: A
Grupp:
Skapad: 2020-01-26 0&:45:49(UTC-1)
Andrad: 2020-05-09 06:05:05(UTC-2)
Senaste kontakt:
Antal kontakter:
Extrahering: Legacy
Kalfit: 00008020-000C4D522285002E files_fullzip/
private/var/maobile/Library/AddressBook/
AddressBook.sqlitedb-wal : OxT9F3AE (Tabell:
ABPerson, Storlek: 3081702 bytec)
00006020-000C4D522285002E _files_full zip/ mobi
private/var/mobile/Library/AddressBook/
AddressBook.sglitedd : 0x2DE83 (Tabell 00
ABMultiValue, Storlek: 364534 bytes)
: FaceTime
Interaction Statuses
e \

Ar:tecA Ningar
Uppgifter

User ID  460C742D-3EEQ-4700-B7B0-ACE|ABDAREA..

Bild tagen fran BG133120-16

Skint
> W A ¥
% Meddeja
4 |

Deay
A Kont -
L)H{”k!

Bild tagen fran Mujaheeds chatt.
Mujaheed skickar ovanstaende bild till alias Legenderyegg 2020-04-17. Kon-
takten "Bobban™ med telefonnummer ﬁoo patraffades i

BG133120-16. Telefonnumret ér registrerat pa Slobodan Jovicic.
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Konversation Uppgifter Eilagar (0)

W® o G & catill

JAZZTEL: Hola! Consulta tu =
resumen de compra aqui https:// l
mioferta.io/khsOS5SFD71 Para
aceptar responde Sl a este

mensaje. En caso de duda -

2020-04-02 143513 mujsheed (till
kayheron)

2020-04-0214:3131(UTC+2)

n

Jazzte!l Informa: Atendiendo tu
peticion, se ha cancelado tu
pedido, si deseas volver a

solicitar nuestros servicios
llamanos al 1567. -

2020-04-02 14:34:37(UTC+2)

=

JAZZTEL: Hola! Consulta tu

resumen de compra aqui https://
mioferta.io/FqUoBZsVRO Para
aceptar responde Sl a este

mensaje. En caso de duda -

2020-04-02 14:38:35(UTC+2)

-

Jazztel Informa: Recuerda, para
continuar con tu solicitud:
Aceptala contestando Si al SMS
que contiene la oferta,

Bild tagen fran Mujaheeds chatt.

1 Ast: 2000-04-02 1651:5610TC+2)

Bild tagen fran BG133120-16.

Datum, tid och innehall stimmer 6verens med bilden pa meddelandet fran
Encro.
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2020-03-30 17:20:41 mujaheed (till Kalla

bluntarbor) mujaheed
Mrgrga143 ’

2020-03-30 17:20:50  mujaheed (till Kalla

> ) bluntarbor) mujaheed
Pa playstation +

2020-03-30 17:20:58  mujaheed (till Kalla:

bluntarbor) mujaheed

Jag haller pa laddar ner fortnite

Skdrmdump fran Mujaheeds chatt.

2020-03-30 skickar Mujaheed
"Mrgrgal43” till alias Bluntarbor. 1
chatten mellan Chihab och
@ 200 (D rgrgat43#9407079 Talha skickar Chihab denna bild
Rango 97 2020-04-29 klockan 01:43 (UTC 2+).
Social'm| W3/20 g0 Se bilaga for chatt i sin helhet samt
PM om Sony/Playstation.

Bild tagen fran chatt, BG133120-16.
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2020-04-02 14:1230  mujaheed (tll
keyheron)

Bild tagen fran Mujaheeds chatt.

Namee IMG_0304 HEKC Bild tagen fran
Type Bilder BGI133120-16.
Storlok (bytos): 418565

SBnii

00008020-000CAD522285002€ files fullzip/ |
prvate/var/mobile/Media DCIM/100APPLES |
IMG_0304 KEC

Skapad: 2020-05-29 12:4823(UTC+2)

iE et Bedoms vara samma innehall som Mujaheed skickar till alias
o Keyheron 2020-04-02 14:12:30.

Extrahering: Legacy

MDS5: 00cdaef5608bf5333255¢F1493585a95

Kanfit: IMG_0304.HEXC

Metadata

Kameratillverkare:  Apple
Kameramodell: iPhone XS
Hamtningstid: 2020-06-29 1248
Pixeluppiisning:  4032x3024
Upplasning: 72472 (Unit: Inch)
Inciktning: Forizantal (rarmal)
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2020-04-04 15:20:35

Namn:
Enhetsbeskrivning:
Kalla:

Konto:

Grupp:

Skapad:

Andrad:

Senaste kontakt:
Antal kontakter:
Extrahering:
Kallfil:

ABMultiValue, Storlek: 364544 bytes)

Ahmed Maklare

2020-01-25 20:08.04(UTC+1)
2020-05-09 06:05:05(UTC+2)

Legacy
00008020-000C4D522285002E files_full.zip/
private/var/mobile/Library/AddressBook/
AddressBook.sglitedo-wal : 0x19F5D3 (Tabell:
ABPerson, Storlek: 3081792 bytes)
00008020-000C4D522285002E files_full.zip/
private/var/mobile/Library/AddressBook/
AddressBook.sqlitedd : 0x2DF89 (Tabell:

User ID  CD31FFCE-4D95-4155-8I

voore [

Bild tagen fran Mujaheeds chatt.

Bild tagen fran BG133120-16.

2020-04-04 skickar Mujaheed bilden med ”Ahmed Maiklare™ till Lobster-
waftle. Kontakten "Ahmed Méklare” med samma telefonnummer finns regi-
strerad som kontakt i BG133120-16.

mujabeed (till
lobsterwaffle)

18
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Bild tagen fran Mujaheeds chatt.

Mujaheed fragar kokainboss om han vet vem Mardin Osman &r
samt att han borjade skriva pa Facebook 2020-05-28.

2020-05-28 23:17:33 mujaheed (till Kélla:

. . kokainboss) kokainboss
Jag svarade inte ens pa han

2020-05-28 23:17:45  mujaheed (till Kalla:

. kokainboss) kokainboss
Han skrev fér nagra dagar sen

2020-05-28 23:17:51 mujaheed (till Kélla:
kokainboss) kokainboss
Abo zaatar
2020-05-28 23:17:57  mujaheed (till Kalla:
kokainboss kokainboss
Min facebook@ @ @ )

1 BG133120-16 patraffades en chatt
mellan Abo Zaatar och Mardin Osman 2020-05-14.
Meddelandet besvaras inte av Abo Zaatar.

Deltagare (2)

Mardin Osman

® ¥ 100015644350205

Abo Zaatar (agare)

® & 100022778977145

Konversation @ v & i Gt
— v Valj/valj bort... text fitreras... Q

.‘9 Mardin Osman

Va gor du bror

2020-05-14 13:07:48(UTC+2)

Kallor (1

Mardin Osman

Missat ljudsamtal

Tryck for att ringa tillbaka

2020-06-09 21:26:16(UTC+2)

Kallor (1)

Chatt frdn BG133120-16.
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Sammanfattning/slutsats
Det patraffades foljande material i BG133120-16 som knyter Chihab Lamouri
till alias Mujaheed pa Encro:

Fotografier som finns i BG133120-16 och i Mujaheeds encrochatt.
Telefonnummer och anvidndarkonton/uppgifter som ér registrerade i
BG133120-16 och i Mujaheeds chatt.

Innehall i meddelanden och chattar fran olika motparter i BG133120-
16 som ocksa finns i Mujaheeds chatt.

Kontakter som finns registrerade i telefonen och som ocksa finns i Mu-
jaheeds chatt.

Granskning och analys av BG133120-16

Det har gjorts sokningar i mobiltelefonen som redovisas nedan. Med “brotts-
perioden” menas fran den 2020-03-27 t.o.m. den 2020-06-02.

Det finns inget av intresse for utredningen i tomningen av SIM-Kortet.

Kontakter
Sokningar av medmissténkta i utredningen gav foljande resultat:

Pa plats nummer 255 i kontaktboken finns en kontakt som dr dopt till Chobbe.
Chouaib Lamouri kallas Chobbe (PM, Om Varbynitverket av polisman
Niclas Hultenius).

Telefonnumret, i3 57- gav ingen traff i DurTva, PIL, hitta.se. Kontak-
ten Chobbe lades in 2020-08-22.

255

o v I st

Pa plats nummer 519 i kontaktboken finns Steven Calambas Cortes sparad
pa Facebook Messenger med anvindarnamn: S cortes

519

A Steven Calambas Cortes Facebook Id 100002626960750

Usermame (=<

Pa plats nummer 448 i kontaktboken finns Norbert Sment sparad pa Fa-
cebook Messenger med anvindarnamn: [Jfjsment

Norbert Sment Facebook Id 1605018206
Username et

Facebook Messenger

Facebook Messenger

20
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Chamseddine Lamouri kallas for Chams och Sol (1d-PM ).

I en chattkonversation den 2020-05-24 mellan anvindarnamnet Najzak (Chi-
hab Lamouri) och anvindarnamnet Sofia (Sotfia Lamouri) sa skriver Najzak
”Ség till ndr chams kommer”.

P& nummer 515 i kontaktboken finns kontakten So/ sparad. Telefonnumret,
520, gav ingen trift i DurTva, PIL, hitta.se. Kontakten lades till
2020-08-21.

515 Sol Mobile -szo

Tymon Szymanski kallas bland annat {6r Zii, zizo och Zizou (1d-PM). Pa plats
578 finns en kontakt sparad som Zii Zou. Det dr knutet till Facebook Mes-
senger med anvéndarnamn: [Jjzou

578 Al zii zou Facebook Id_ 100024526351023 Facebook Messenger

Username

Samtalslogg
Det finns 554 samtal registrerade, varav 27 ér raderade. Under brottsperioden
ar det endast ett fatal samtal registrerade. Inget av intresse for utredningen.

So6kning pa samtliga ovanstaende mobilnummer som &r registrerade pa de
medmisstinkta i polisens system DurTva eller RES har gjorts i telefontom-
ningen. Inga samtalsloggar registrerade vare sig som ingaende eller utgaende
avseende de numren.

Mail
Inget av intresse for utredningen, inget mail har registrerats under brottspe-
rioden 2020-03-27-2020-06-02.

Meddelanden och chattar

Det finns meddelanden i BG133120-16 som sedan ir fordelade 6ver SMS
(snabbmeddelanden) och olika chattappar: Facebook Messenger, iMessage,
Instagram, Snapchat, Whatsapp, Signal och Wickr. Ingen medmissténkt finns i
chatten.

Nagra har valts ut som kan vara av intresse for utredningen
Genom att l4sa i tidslinjen sa noterar jag f6ljande konversation pa Whatsapp

mellan anvdndarnamnet Najzak (Chihab Lamouri) och anvindarnamnet
Barzani (ingen traff i DurTva, RES samt swish pa telefonnummer

21
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I 402). Barzani skriver den 2020-05-31 bland annat: “Bror jag kommer
imorgon droppitza sista jag ringer dig ocksa? ” Inget svar dr synligt i
chattkonversationen.

Lite senare i chatten, den 2020-06-02 kl. 16:10 skriver anvdndarnamnet
Barzani till anvindarnamnet Najzak “Jag skickar svennen han dr ddr om 30
min max”. Nasta dag, 2020-06-03 kl.13.51 skriver anvindarnamnet Barzani
till Najzak: ”Bror ska jag komma forbi imorgon eller ikvdll istdllet? Horde det
sket sig idag”.

Nasta dag den 2020-06-04 skriver anvéindarnamnet Barzani till
anvindarnamnet Najzak ~Bror gar det idag??”

Chattkonversationerna med Barzani gar ej att koppla till ndgon annan
konversation eller ndgot annat i utredningen.

Telefonnumret som dr registrerat pa Barzani forkommer inte i utredningen
enligt analytiker. Voucherleverantér, MBXP uppger f6ljande information gil-
lande inkdpet: vouchern dr inkopt den 2020-11-13 pa Pressbyran Sthim i
Ringen. Pressbyran sparar inte §vervakningsfilm mer &n 6 veckor.

Bilder och videos
Bild pa medmisstiankt Steven Calambas Cortes i BG133120-16

Mamn: 2a7b0985e53ecd84b5551cT474183e0f

Typ: Bilder

Storlek (bytes): 97097

Sokvag: 00008020-000C4D522285002E_files_full.zip/

private/var/mobile/Containers/Shared/
AppGroup/66A87F4E-2A09-4BF3-0F2B-
B39D28AF1573/Library/Caches/lightspeed-
imageCache/2a7b0985e53ecd84b5551c7474f83e0
§

Skapad: 2020-05-16 12:41:10{UTC+0)
Atkomst: 2020-05-16 12:41:10{UTC+0)
Andrad: 2020-05-16 13:41:10{UTC+0)

Andrad:

Raderad:

Extrahering: Legacy

MD5: 02aad92db516d9dfa61007809f94a3f7
Kallfil: 2a7b0985e53ecd84b5551cT474f83e0f

22
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Steven Calambas Cortes, bild tagen fran Polisens system

Webbhistorik

Det finns ingen webbhistorik under brottsperioden eller ndgot annat som é&r av
intresse for utredningen.

Sokta poster
Det finns s6kningar pa avseende encro, se avsnittet ovan gillande
“Encrochatt”

Sokningar i BG133120-16

Sékningar pa foljande sokord har genomforts i mobiltelefon: narkotika, ko-

kain, hasch, | NN 0!y, Melanie

Gillande narkotika sa gav det 26 tréffar pé olika diskussioner pa Flashback
géllande narkotikabrott och att ndgon har gripits i Spanien. Géllande kokain sa
gav det 5 tréffar, tvé fran Flashback och 3 fran Expressen. Ingen av dessa dr av
intresse for utredningen.

Sammanfattning/slutsats

-Medmissténkta, Steven Calambas Cortes, Norbert Sment och Tymon Szy-
manski finns sparade i kontaktboken.

-Det har inte aterfunnits samtalslistor, chattkonversationer, mejl eller SMS
mellan Chihab Lamouri och de andra medmisstédnkta .

-Det finns en bild pa medmisstinkt Steven Calambas Cortes.
-Chattkonversationen med Barzani gar ej att koppla till ndgot narkotikabrott i
utredningen.

Auvsnittet Brukare av BG133120-16 har genomforts av U0057460 och avsnit-
tet Granskning och analys av BG133120-16 har genomforts av U0046024.

23
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PM 1(1)

¥ Polisen oo

Diarienr (aberopas)

5000-K652925-20

Region Stockholm, PO Syd
Grova brott Flemingsberg
U0057460

PM granskning av telefontomning, BG133120-12
Tomningen dr gjord av I'T-forensiker, Region Stockholm, Utredningsenheten,
IT-forensiska sektionen.

2020-5000-BG133120-12, en mobiltelefon av mérket Apple, modell iPhone X,
med IMEI 353040095486097 togs i belag i drende K1009406-29 och antriffa-
des i Chihabs bostad pa Avenida America 33, Madrid, Spanien.

Mobiltelefonen gick ej att spegla och dérfor har inget material aterfunnits som
ar av intresse for utredningen. Mobilen var forsatt i fabriksaterstillningar.
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PM 1(1)

¥ Polisen oo

Diarienr (aberopas)

5000-K652925-20

Region Stockholm, PO Syd
Grova brott
Utredare, Sofia Harstad

PM granskning av telefontomning, BG133120-18
Tomningen dr gjord av I'T-forensiker, Region Stockholm, Utredningsenheten,
IT-forensiska sektionen.

2020-5000-BG133120-18, en mobiltelefon av mérket Apple, modell iPhone 7
med IMEI 359183072863740 togs i beslag i d&rende K1009406-20 och antrif-
fades i Chihabs bostad pa Avenida America 33, Madrid, Spanien.

Mobiltelefonen gick ej att spegla och dérfor har inget material aterfunnits som
ar av intresse for utredningen. Mobilen var forsatt 1 fabriksaterstillningar.

Granskning av SIM-kort, BG133120-18

I telefonen har tillhérande SIM-kort genomgétt en extraktion. SIM-kortets
ICCID nummer dr 8931080420020934957. SIM-kortet har ingen extraherad
data som &r av intresse for utredningen.

Kategorier v

V&l en kategori fOr att Oppna den pa en ny ik, Pa den nya filken kan du &ndra kategorin eller anvinda filter fiir att forfina din skning. Roderade artefakter visas inom
par

rentes:
[/ Visa underkategorier
Enhet 33
Allman Information 12 Natverksinformation 21
Filer och media 96
Ckénd typ 96
Kontakter

Kontaker saknas i tomningen av SIM-kortet.

Sms och samtalshistorik

Sms och samtalshistorik saknas i tomningen av SIM-kortet.

Bilder och videos

Bilder och videos saknas i tomningen av SIM-kortet.
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Polismyndigheten
PO Stockholm SYD

Grova Brott
U0046024

i Polisen

PM

Datum

2021-02-02

Diarienr (dberopas)

5000-K562925-20

Granskning av tomning, 2020-5000-BG155316-1

Tomningen dr gjord av IT-forensiker, Region Stockholm, Regionalt it-brottscentrum.
Analys och bearbetning av materialet dr gjord av undertecknad. For det material som

varit intressant i utredningen for BG155316-1 har PM nedan skapats for att belysa detta.

Brukare av 2020-5000-BG155316-1

2020-5000-BG155316-1, togs i beslag den 2020-12-14 k1.06.50 pa Duvbergsvigen 73 i
Varby i drende K652925-20, mobilen antridffades i Tymon Szymanskis sovrum pa
nattygsbordet. Mobiltelefonen dr av mirket Samsung med IMEI 351910101529142 och
IMEI 351911101529140. Telefonen saknar SIM-kort. I forhor den 2020-12-15 gor
Tymon Szymanski anspréak pa telefonen och uppger att det dr hans telefon.

Info om enhet

@ Arendeinformation

Arendenu = 5000-K652925-20

Comvig

3

Ingen nétverksanslutning
se

24007

n Comwig

SM-G973F
RFEM12FGHCE
351910101529142
351911101529140

True

False

10

2
59462048011020705460
89462048011027070181
8946072015780185093
89462048009064682017
89462048011027069902
89462045011035412080

240020011837832
boicT:ece8:04:77
2019-02-10 21:19(UTC+0)
2019-03-24 17:10(UTC+0)

AndroidAPO4TT

1(21)
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LEK

BG155316-1 saknade SIM-kort, en 6versikt 6ver IMEI nummer samt ICCID nummer
(SIM-kortnummer) dr synlig under /nfo om enhet. En LEK-begéran har skickats till
operatorer for se vilka telefonnummer som har anvénts i BG155316-1.

A B C D F G H J
) ADO gen
dz dz

1 v v v v v
2 146739273653 89462048011035412060 (240078220830210 351910101529142
3 ingen traff 351911101529140
o . 80462048011020705460  |240078517770248 namnldst [190324 |deaktiverat 200423 |- 190423
57'-45 89462048011027070181  (240078518826728  [namnldst 190618 |deaktiverat 200618 |- 190618
6 ingen traff 8946072015780185093
7 373 89462048009064682017 |240078224598205 [namnldst (200704 |ingen traff 35307209586545-9 {200704
8 89462043011027069902 (240078518826700 |namnldst 190523 |deatkiverat 200918 |- 190918
9 7-53 89462048011035412060 |240078220830210 [namnlst [191020 |ingen traff 35191010152914-2 (200304
10 ejtele2 240020011837832

*Urklipp fran mejl fran Tele2 den 2021-02-05:
Senaste debitering betyder senaste utgdende trafik som debitererats. Senast pafyllning &r nar SIM-kortet

senast fylldes pd med pengar. Deaktiverat betyder att kortet avaktiverats antingen for att det inte laddats
pa inom ett &r eller sé ar det avslutat. Vid en LEK-forfragan sa ser vi enbart utgaende trafik 3 manader
tillbaka och da blir det ingen traff eller ser ej.

Nummer [Jiili653 som finns i kolumn 2 och 9 ir synlig i korrespondensen med 7ata

(Tymon Szymanskis pappa). Finns under avsnittet Kontakter.

Nummer

446 som finns i kolumn 8 anvinds av anvindarnamnet Z i chattappen
Whatsapp. Finns under avsnittet Anvéindarkonton.

Nummer [Jiij047 som finns i kolumn 4 &r enligt DurTva registrerat pa Tymon
Szymanski, samt dr synligt i en korrespondens med avidndarnamnet Jakob Pizza. Finns

under avsnittet Anvdindarkonton.
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6V¢rsikt av enhetens innehall

Innehall

Data

L
(%]

#  Anteckningar -’-.’ Anvandarkonton

I

W@ Chatter 42 #* Cookies 4184 (5
[ Enheter 25 (¥ Enhetsanslutbarhet 18
9@  Enhetsplatser 724 B E-post 7
B Kalenderposter 1 @ Kontakter 545
2  Samtalslogg 2754 (2 W Snabbmeddelanden 523

= Tradlésa natverk ! © Webbhistorik 436

Datafiler

2= Applikationer 2 B Ardav 116

2  Databaser 1065 E] Dokument

€ Ljud 475 M  O-kategoriserad 108783

II

P Video 1715

B Autofyll 74

Egen ordlista

=
L

[ Enhetsanvandare 1

I% Installerade program 565

B8 Losenord 398

B Bilder 47143

'l} Konfigurationer 1530
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Kontakter

BG155316-1 har 545 registrerade kontakter i telefonen, varav 38 dr raderade. Pa
nummer 310 och 311 (Whatsapp) i kontaktboken finns kontakten Mama med
telefonnummer il 746- Telefonnummer &r enligt DurTva registerat pa Isabella

vilket &r Tymons mamma. Telefonnumret &r dven registrerat pa Tymon i
DurTva sedan den 2015-04-13 med beskrivningen "Mamma Isabelle”. De finns 26
registrerade samtal i samtalsloggen med Mama mellan 2019-08-13 till den 2020-03-06,
samt SMS mellan den 2019-11-20 till den 2019-12-21.

310 Mama Meddelande |G
Mobile RS
311 Mama General -6

WhatsApp _C_T)s whatsapp.net

Pa plats 429 och 430 (Whatsapp) i kontaktboken finns kontakten 7ata sparad med
telefonnummer [ S 3. Telefonnumret #r enligt DurTva registrerat pa -
Szymanski, vilket ar Tymons pappa. Pappa pa polska betyder enligt Google translate
Tata. De finns 65 registrerade samtal 1 samtalsloggen med 7afa mellan den 2019-07-29
till den 2020-03-13.

429 Tata Mobile IR :
Meddelande NG
430 Tata General _33

WhatsApp HIE: ;. hatsapp.net
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Det finns SMS mellan édgaren av telefonen (i lll33) och Tata mellan den 2019-
11-08 till den 2020-01-23.

Deltagare (2)

Tata

.

Okind
=

Konversation ® = S {3 Gt

— v Valj/vilj bort... : ras.. Q

Kallor (1

To napisz jak bedziesz wiedziat

[x ) 2019-11-14 16:58:12(UTC+0)

Kallor (1)
*Nummer |3 har enligt Tele2 anviénts i IMEI nummer som stimmer
Overens med mobiltelefonens IMEI nummer. Se LEK.

Pa plats 306 och 307 i kontaktboken finns en kontakt sparad som Maksi med
telefonnummer: 62 Slagning pa numret gav triff pa eniro.se till Isabella
-Tymons mamma. Tymon Szymanskis bror heter Maksymilian. De finns 88
registrerade samtal i samtalsloggen med Maksi mellan den 2019-07-30 till den 2020-03-
13, samt SMS mellan den 2019-11-11 till den 2020-01-27. Meddelandena é&r av privat
karaktdr och tyder pa att de bor tillsammans.

6 Mk  mobie [

307 Maksi General |2 WhatsApp
Pa plats 260 och 261 (Whatsapp) i kontaktboken finns en kontakt sparad som Julia med
telefonnummer: 0 Slagningar pa numret gav ingen trdff. Tymon Szymanskis
syster heter Julia och meddelandena &r av privat karaktér och tyder pa att de bor
tillsammans. De finns flertalet registrerade samtal i samtalsloggen med Ju/ia mellan den
2019-07-29 till den 2020-03-17. Det finns SMS mellan den 2019-12-19 till den 2020-
01-28.
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260 Julia Mobile |G
Meddelande [IENS9
261 Julia General [HIIE--

WhatsApp HEEEEZ . «hatsapp.net

Pa plats 131 och 132 (Whatsapp) i kontaktboken finns en kontakt sparad som 4nja med
telefonnummer: |84 Slagning pa numret gav triff pa i DurTva till Hanna
o i flickvin till Tymon Szymanski. Det finns 352 registrerade samtal i
samtalsloggen med 4nja mellan den 2019-08-02 till den 2020-03-19, samt SMS mellan
den 2019-05-30 till den 2020-01-28. Meddelandena &r av privat karaktér.

131 Anja mobite [
Meddelande [
32 Anja General [NEGE:: WhatsApp

WhatsApp - hatsapp.net

Korrspondens med ovan personer som ér identifierade som anhoriga till Tymon
Szymanski har skett mellan den 2019-05-30 till den 2020-03-19.

Kontakter Amanda Izgi

Det finns dven ett annat namn under anvindarkonton: Amanda- Det har patriffats
korrespondens med personer som ér identifierade via slagningar i DurTva som anhoriga
till en Amanda ] Pa plats 111 finns en raderad kontakt i telefonen med namnet: 4
Pappa med telefonnummer B8 som enligt DurTva gr till Irfan-Irfan-
dr pappa till en Amanda- De har ringt varandra flertalet tillfillen mellan den 2020-
07-04 till den 2020-08-05.

m x A Pappa % General [H:: WhatsApp

x Whatsapp [[: ot

Pa plats 109 i kontaktboken finns en raderad kontakt som heter A Mamma med
telefonnummer: [ 000. Telefonnumret &r i DurTva registrerat pa Seﬁka-
Sefika [Jjlir mamma till en Amanda- De har ringt varandra flertalet tillfillen
mellan den 2020-07-05 till den 2020-08-03.
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109 X A Mamma x General | NC WhatsApp
X WhatsApp ‘s.whatsa..

Pa plats 106 i kontaktboken finns en raderad kontakt som heter 4 Julia med
telefonnummer |3 som enligt DurTva gar till Julia-Julia -ar syster
med en med Amanda- De finns flertalet registrerade samtal i samtalsloggen med 4
Julia mellan den 2020-07-04 till den 2020-08-05.

106 o AJulia x General [NIE:: WhatsApp
x WhatsApp NG hatse..

Pa plats 103 i kontaktboken finns en raderad kontakt som heter 4 Becca med
telefonnummer: |Jl|42- Telefonnumret gav ingen tréff men Amanda -har en
syster som heter Rebecca- De finns flera registrerade samtal i samtalsloggen med 4
Becca mellan den 2020-07-05 till den 2020-07-11.

103 X A Becca x General [N WhatsApp

X WhatsApp -@s.whatsa..,

Korrespondens har skett med ovan personer: A Pappa, A Mamma, A Julia som kunde
identifieras. Korrespondens har ocksa skett med andra personer som dr namngivna men
¢j identifierade: A Becca (Jjl42)- A Juanito (I NOS)- A Adde Jobb
(I ). A Nirar (IS 3)- Kontakten med dessa har skett fran och med den
2020-07-04 till den 2020-08-06.
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Anvindarkonton

BG155316-1 har 33 stycken registrerade anviandarkonton. Det varierar hur mycket
information som gar att utldsa om varje konto.

# ‘ @[ * ﬁj A ‘ Skapande tid Y ]i 1 Namn ¥ Anvindarnamn Y i Andra poster N 'W\ 1: (‘ / ) % Kalla ¥
1 | | | LinkedIn

2 I :ilcom

3 ]

4 ] |

; ——

§ |

7 |

8 ] Snapchat

9 | ‘2020-07-1122:41:07(UT... | | vChrome

10 | 2020-07-09 12:52:11(UT.. Chrome

1 2020-03-04 13:0442(UT.. [ Chrome

12 2020-02-131905:27(UT.. [ GRS Chrome

13 i vGoogIeDuo
14 | | I :ilcom | | Grnail

15 B o | meail

16 ] | I c il com | N .Google Drive

G il com Google Drive




Telefontomning BG155316-1 , 2021-02-11 14:20 diarienr: 5000-K652925-20

90

20

21

22

3

2

25

26

21

28

29

30

3

¢ ’E Skapande tid

1 Namn ¥ Anvdndarnamn Y | Andra poster

Amanda. -gmail.com
AmandaJJJii i con
Amano I o
lmano- o

Tymon Szymanski

~

I : .t a0p.net

Zii Zouu <\>

Zii Zouu
Zii Zouu
Zii Zouu
ZiiZouu
Zii Zouu
ZiiZouu
Zii Zouu

Zii Zouu

i com

226913531

Mobile IR 5

Facebook Id

Emil 5 s com

Pic Square  https://scontentfbma3-1.fn..
Profile Picture size: 148  https:/sconte...
Profile Picture size: 240 https:/sconte...

Facebook Id

Facebook Id

Facebook Id

Facebook Id

Facebook Id

Facebook Id

Facebook Id

Facebook Id

Tymons fullstindiga namn dr Tymon Alexsander Szymanski

Anvindarnamnet a/3ksander2?2 finns pa anvdandarkontot Snapchat.

100035018144714

v

109422036901734

117653949411876

147773939733210

116978172812787

187731109070826

189004972276773

161798888330715

209249866918950

Y L1CA S Klla v

Google Photos

Google Photos

Booking.com

WhatsApp

Facebook

RISK
Quizkampen
Viafree
Bookingcom
Zynga Poker
SoundCloud
Wordfeud Free

8 Ball Peol
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I ett SMS (Native message) den 2020-01-01 skrivs "De Aleks” till kontakten 7axi
(I 3 ).

2020-01-01 20:12:41(UTC+0) [Tidstampel]  Till: +46723075384 Taxi De Aleks Native Messages

I ett SMS (snabbmeddelande) som skickas fran Anja skrivs "Men Aleks sluta 6verdriv”.
Numret &r i DurTva registrerat p4 Hanna - IS £, som ir flickvin till

Tymon Szymanski.
Snabbmeddelan...  2020-03-18 12:1335(UTC+0) Tidstampel]  Fran: || R Avjs Men Aleks sluta overdriv
I en raderad konversation mellan
Deltagare (2) anviandarnamnet Anja (Hanna och
s -46 skriver Anja: ”Aleks”. Tymon
‘¥ .
—8“ Szymanski uppger det numret under
Okand anvindarkonto nummer 23.
U —
Konversation P @ Q {3 Gatil -
— ¢ Valj/valj bort... = ~roe e Q

Har du kommit Gver mig nu

o 2019-06-04 11:05:10(UTC+0)

Kallor (1

Okiind Q2

Forstar inte varfor du stiller en
san ? ()
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Tre olika gmail adresser dr synliga under anvéandarkonton:

I @i com. I @email.com och
I @ 2mail.com. Det star ingen tidsangivelse som anger nér de skapades eller
loggat in senast. Under anvindarnamnet Amanda 1z som é&r kopplat till Facebook star

mailadressen: _@hotmail.com med telefonnummer —35.
Telefonnumret dr i DurTva registrerat pa Amanda-

Ett mejl inkommer til1 || @gmail.com den 2020-07-11 frdn Gmail.

E-post 2020-07-11 15:08:25(UTC+0) [Tidstampel]  Fran: googlecommunityteam-noreply@google... <u></us.. Gmail

Tilt | et com

Ett mejl inkommer pa mejladressen:

@gmail.com ddr Team Snapchat i

inledningen skriver "Hej Alexander..”

>» E-post Ga till ~
Stycke:
Mapp: Inbox, Perscaal
Amne: Ditt Snapchat-konto sr pa vag att raderaz
Tidstimpel: 2020-06-22 15:10:35(UTC+0)
Prioritet:
Killa: Grail
Status: Olast

Extrahering:  Filsystemn

KalIfi: Universal Android Access.zip/data/data/
com le.android bages
bigTopDataDB.1441912447 : Ox504F8 (Tabell:
item_messages, Storlek: 450560 bytes)

Fran

Fran: no_reply@snapchat.com Team Snapchat

Till

vi: IR o oi.com  Alcksander .

cC

BCC

Bilagor

Brédtext [»n] s« [HTML]| Text
Hej Alcksander ..

Har kommer =n paminnelse om att du bara har fem
dagar pa dig att aktivera ditt Snapchat-konto. Efter
det kommer ditt Snapchat-konto aleksander_ts artt
raderas

Vill du skicka en till Snap? Bara logga in pa
Snapchat sa kommer ditt konto att aktrveras!

Hoppas vi scs snart igen! @ @99
Team Snapchat
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Under anvindarkontot: Booking.com har anvéindaren Tymon Szymanski uppgivit mail:
I @ 2mail.com och telefonnummer: | R46- Det dr samma telefonnummer
som anvéindarnamnet Z anvédnder pa Whatsapp ([ I @s-whatsapp.net).

Anvindarnamnet Zii Zouu pa Facebook har uppgivit féljande mail:

I @2 mail.com. Anvindarnamnet anviinds dven pa flera andra tjdnster
som &r synliga i 6versikten.

Det finns en chattkonversation pa Whatsapp fran 2019-10-04 mellan anvindarnamnen Z

(M 6) och anvindarnamnet Haris - (4 30) dér Haris -séiger
“Hej Zi”.

2019-10-04 08:01:55(UTC+0) [Tidstampel]  Fran: [0 @s whatsapp.net Harls- Hej Zi

2019-10-04 08:02:35(UTC+0) [Tidstampel]  Fran: |6 @s.whatsapp.net Z Whats up
Till: IR 20 @s.whatsapp.net l—an-

Den 2019-10-29 skriver Haris |Jbl.a: “Zi can i go home when you need me i come
back?”

2019-10-29 17:31:27(UTC=+0) [Tidstampel]  Fran: _@s.whatsapp.net Haris- Zi can i go home and when u need me i come back ?
2019-10-29 17:31:44(UTC+0) [Tidstampel]  Fran: _f.s.'r.'hatsapp.net Haris - This is fucking could bro

2019-10-29 17:31:59(UTC+0) [Tidstampel]  Fran: [NINC

s.whatsapp.net Z Yes bro its ok

whatsapp.net Haris
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Den 2019-10-07 skriver anvindarnamnet Haris-"Z i coming”.
Anvindarnamnet Haris-tycks kora anvindaren Z till olika platser

2019-10-07 15:31:13(UTC+0) [Tidstampel]

2019-10-07 15:31:21(UTC+0) [Tidstampel]

2019-10-07 15:31:24(UTC+0) [Tidstampel]

2019-10-07 15:31:25(UTC+0) [Tidstampel]

Fran: ‘s.whatsapp.net Haris- Z i coming

Fran: I C s wvhatsapp.net Hans- Where areu ?

Fran: I @ . whatsapp.net Haris il Home?

Fran: _@s.whatsapp‘net Z

Centrum

T!II“S.»\‘hatsapp.net Haris |

Anviéndaren Haris‘av inga triffar och telefonnumret har en landskod som borjar
pa 387, vilket gar till Bosnien och Hercegovina. Haris -uppger den 2019-11-14
sitt svenska nummer: |Jll06- Sokningar pa numret gav ingen traff.

2019-11-14 15:29:36(UTC+0) [Tidstampel]

2019-11-14 15:35:40(UTC+0) [Tidstampel]

2019-11-14 15:45:31(UTC+0) [Tidstédmpel]

2019-11-14 15:48:34{UTC+0) [Tidstdmpel]

Fran: _::/s.whatsapp‘net P 4
T H:_@s.\.\ hatsapp.net Haris Skejic

il IS 20 Voyy
Fran: S0 @5 whatsapp.net fr-‘ans-

Fran: _@swhatsapp.net Haris-

Give me your Swedish number

00:00:44

Wait

0769143206

I en chattkonversation pa Whatsapp fran 2019-12-13 mellan anvindarnamnet Rebin
(M) och anviindarnamnet Z (Ml 46) uppger Z "Duvbergsviigen 73.
Tymon Szymanski dr skriven pa Duvbergsvigen 73.

2019-12-13 09:01:24(UTC+0) [Tidstampel]

Fran: -;:-s.whatsapp.net z
Tilk _@‘svwhatsapp.net Rebin

Duvbergsvagen 73

Under samma tidsperiod som anvindarnamnet Z har kontakt med anvéindarnamnet
Haris -pé Whatsapp sa registreras samtal med en kontakt sparad som Anja.
Numret dr i DurTva registrerat pa Ilanna- _84. som dr flickvin till

Tymon Szymanski.
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Snabbmeddelan...

Snabbmeddelan...

Samtalslogg

I snabbmeddelanden, SMS, som skickas till och fran Jakob Pizza (-79) sa

2019-10-01 15:30:05(UTC+0) [Tidstampel]

2019-10-01 15:35:19(UTC+0) [Tidstampel]

2019-10-01 16:05:37(UTC+0) [Tidstampel]

skrivs foljande:

Snabbmeddelan...

Snabbmeddelan..

Snabbmeddelan..

Snabbmeddelan...

Snabbmeddelan...

Snabbmeddelan...

Snabbmeddelan..
Snabbmeddelan..

Snabbmeddelan..

Snabbmeddelan..

Snabbmeddelan...

2019-11-1

2019-11-11 10:05:24(UTC+0) [Tidstampe

2019-11-10 19:35:16(UTC+0) [Tidstampel]

2019-11-10 19:36:25(UTC+0) [Tidstampel]

2019-11-10 19:37:47(UTC+0) [Tidstémpel]

2019-11-10 19:38:18{UTC+0) [Tidstampel]

2019-11-10 19:59:30(UTC +0) [Tidstampel]

2019-11-11 09:50:18(UTC+0) [Tidstampel]

2019-11-11 09:51:38(UTC+0) [Tidstampel]

2019-11-11 09:52:31(UTC+0) [Tidstampel]

09:55:58(UTC+0) [Tidstampel]

2019-11-11 09:56:21(UTC+0) [Tidstampel]

Fran: -@s whatsapp.net Z Haha yes
T;I?:-:Es whatsapp.net -?aris-

Frén:_@s whatsapp.net Haris-‘m here

Fran R Ao 00:04:06

itk [ /oot P2
Fran: -9 Jakob Pizza Fick6

Till: |0 Jakob Pizza Skulle vara7

Fran: 72 Jakob Pizza 0j da
Till: -9 Jakob Pizza Yes

Till: -79 Jakob Pizza

Fran: N © /=\ob Pizza
Fran: -79 Jakob Pizza
Till: -79,al::t Pizza

Skicka till den

gar till ett telefonnummer som &r registrerat pa Tymon Szymanski i

DurTva. Jakob Pizza har f5ljande nummer -91 79 gar till Paulus -

Det saknades tusen bror

Hur vill du 16sa det?

Igenom att Swisha

El tills jag diket up i
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I ett SMS (snabbmeddelande) som till en kontakt sparad som Taxi,_84.
skrivs: "Kan du himta min tjej i skogas™, ”Och kora henne till varby”, "Hon &r pa

I (00 Szymanskis flickviin Hanna -ar folkbokford pa
adressen som uppges (adressen dr overstruken av utredare).

Snabbmeddelan... | 2020-01-D1 20:18:00(UTC+0) [Tidstampel] Ti I:-BA Tax Kan du hdmta min fjej i skogas Native Messages
Snabbmeddelan...  2020-01-01 20:18:07(UTC+0) [Tidstampel] Till: -4 Taxi Gch kra henne till varby Native Messages
Snabbmeddelan..  2020-01-01 20:18:18(UTC+0) [Tidstampel] Till: -4 Tax _ Native Messages
Snabbmeddelan...  2020-01-01 20:19:14(UTC+0) [Tidstampel] Fran: -84 Tax Ckej jag ska skicka min son Native Messages

[ ett SMS (snabbmeddelande) den 2020-01-09 som skickas fran kontakten Julia
(Tymons syster) skriver hon: “Tymon om bilen &r hér, skulle du kunna éka och handla
at mig?...”. I ndsta SMS star det: "Mitt korkort &dr taget fér undersékning om de dkta hor
polisen”. Den 2020-01-04 stoppas Tymon Szymanski av polisen och rapporteras for
Olovlig korning och Brukande av osann urkund, hindelserapport ligger som en bilaga
och bada brotten dr upprittade i anmélan 5000-K13396-20. I externa dokument finns en
bild pa Tymons omhéndertagna kérkort.

Srabbmeddelan.. 2020-01-09 12:1101(UTC+0) Midstampel]  Fian: [J T2 iz Tymon om bilen 1 hér,skulle d kuma dka handlls 3t mig? Jag hr..
Snabbmeddelan..,  2020-01-09 12:1145(UTC+0) [Tidstampel]  Till -9 Julia Mitt korkort & taget for undersékning om de ékta av her polisen
Snabbmeddelan...  2020-01-09 12:1148(UTC+0) (Tidstampel]  Til: RO = S& tyvarr

Samtalslogg

Det finns 2754 samtal registrerade, varav 2 &r raderade, fran den 2019-06-26 till den
2020-08-06. Inga samtal eller chattkonversationer &r registrerade fran den 2020-03-19
till den 2020-05-13.
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Bilder

Det finns flera bilder som 4r tagna pa Tymon Szymanski samt bilder pa flera av hans
anhoriga. Négra av bilderna som patrédffades i BG155316-1 kommer att redovisas
nedan.

Namn: 1576063117835, pg
Typ: Bilder
Storlek (bytes): 6139
Sékvig: Universal_Android Access.zip/data/media/0/
DCIM/ thumbnails/ 1576063117835, )pg
Skapad: 1970-01-01 00:00:00(UTC+0)
Atkomst: 2019-12-11 11:18:37(UTC+0)
Andrad: 2019-12-11 11:18:37(UTC+0)
Andradk:
Raderad:
Extrahering: Filsystem
MD5: 69e37510e3703e076cf360bfd 1029003
Kalrfil: 1576063117835,jpg
MNamn: 1579015901485,)pg
. Typ: Bilder
Storlek (bytes): 17514
Sdkvdg: Universal_Android Access.zip/data/media/0/f
DCIM/ thumbnails/ 1579015901485, )pg
Skapad: 1970-01-01 00:00:00{UTC+0)
Atkomst: 2020-01-14 15:31:41(UTC+0)
Andrad: 2020-01-14 15:31:41{UTC+10)
Andrad:
Raderad:
Extrahering: Filsystem
MD5: 5589700d6bf50ccd48155640a2 227409

Kallfil: 1579015901485,jpg
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Videor

Det finns videor av privat karaktir pdA Tymon Szymanski och personer som forefaller
sig vara vanner till honom.
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Uppgifter

8
]

Spara
MNamn: Snapchat-1679197444. mp4
Typ: Video
Storlek (bytes): 5134780
Sékvig: Universal_Android Access.zip/data/media/0/
DCIM/Camera/Snapchat-1679197444.mp4
Skapad: 1970-01-07 C0:00:00{UTC+0)
Atkomst: 2019-12-09 12:50:38{UTC+0)
Andrad: 2019-12-09 12:50:39(UTC+0)
Andrad:
Raderad:
Extrahering: Filsystem
MD35: d41ea8e076e4c28457686bd0bb61d285
Kallfil: Snapchat-1679197444. mp4
8
&
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-
&
g
,3 Video
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Spara
Namn: 20170308_184025.mp4
Typ: Video
Storlek (bytes): 52595698
Sékvdg: Universal_Android Access.zip/data/media/0/f
DCIM/Camera/20170308_184025.mp4
Skapad: 1970-01-01 00:00:00{UTC+0}
Atkomst: 2019-12-09 12:45:32(UTC+0)
Andrad: 2019-12-09 12:45:32(UTC+0)
Andrad:
Raderad:
Extrahering: Filsyster
MD5: 26f39840b807448345eb0a 52240740

Kallfil: 20170308_184025.mp4




Telefontdémning BG155316-1 , 2021-02-11 14:20 diarienr: 5000-K652925-20

99

Sammanfattning/ slutsats

Mobiltelefonen, BG155316-1, togs i beslag i samband med att Tymon Szymanski greps
pa Duvbergsvigen 73 i Varby, mobilen antréffades i Tymon Szymanskis sovrum pa
nattygsbordet. I forhor den 2020-12-15 gor Szymanski ansprak pé telefonen och uppger
att det ar hans telefon.

Enligt operatoren Tele2 har det suttit 6 olika telefonnummer i BG155316-1, ett av
dessa, S 3, ir synlig i korrespondensen med 7ata (Tymon Szymanskis pappa).
Det andra numret, [Jiilj46- anvénds av anvindarnamnet Z i chattappen Whatsapp,
samt &r synligt i en konversation med Tymon Szymanskis flickvin Hanna JJjjjjij- Det
tredje numret ar |47 registrerat pd Tymon Szymanski DurTv4, och han ber
anviandarnamnet Jakob Pizza swisha till aktuellt nummer.

Tymon Szymanski har konstaterats bruka anvandarnamnet Z pa Whatsapp, och han blir
kallad for ”Z” samt ”Zi” i korrespondens pa Whatsapp. Anvandarnamnet Zii Zouu pa
Facebook har uppgivit féljande mail: | ©gmail.com.
Anvindarnamnet Zii Zouu anvinds dven pé flera andra tjdnster som &r synliga i
oversikten Anvdndarkonton. Sammanfattningsvis kopplas telefonen till Tymon
Szymanski och genom anvdndarnamn och kommunikation knyts Szymanski till
smeknamnen Z”, ”Zi” och “Zii Zouu”

I ett SMS som skickas till en kontakt som &r dopt till 7axi skrivs "De Aleks”. I en
korrespondens med anvéndarnamnet Anja (Hanna i) skriver Anja: ”Aleks”.

Det finns flera bilder i telefonen som dr tagna pa Tymon Szymanski och hans anhéoriga,
samt videor d& Tymon Szymanski &r synlig.

Korrespondens har pétréffats med personer som &r identifierade via DurTva samt
eniro.se som anhoriga till Tymon Szymanski. Korrspondens har skett mellan den 2019-
05-30 till den 2020-03-19.

Ytterligare en person ser ut att anvinda telefonen under en period. Personen &r
identifierad som Amanda [jjij dé det &r anvéindarkonton som uppger mailadress och
telefonnummer som é&r kopplade till henne i DurTva, samt att det finns korrespondens
med anhdriga till Amanda [Jjjjjj Kontakten med dessa har skett frdn och med den 2020-
07-04 till den 2020-08-06.
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Granskning och analys av BG155316-1

Kontakter

S6kningar av medmissténkta i utredningen har gjorts, bland annat utifran de nummer
som finns registrerade i Polisens system: DurTva och RES. S6kningarna gav féljande
resultat:

En raderad kontakt som dr namngiven Hakan med telefonnummer: |37 i

kontaktboken gar via slagningar i DurTva till Norbert Sment. De har ringt varandra vid
148 tillfdllen mellan 2019-07-29 till den 2019-11-15.

23 X Hékan x General [ WhatsApp

En kontakt som &r namngiven 7alha med telefonnummer |36 gar enligt swish
till Talha Lamouri. Personen &r ej misstankt men bror till tre missténkta i utredningen.

426 Talha Generol [N
WhatsApp whatsapp.net

Ett nummer som ér registrerat i DurTva pa Steven Calambas Cortes |Jjjili82 finns
registerat i samtalsloggen vid 18 tillfdllen mellan 2019-10-18 till 2019-10-22

WhatsApp

Samtalslogg
Det finns endast ett samtal pa Whatsapp registrerat i samtalsloggen under
brottsperioden, inget dr av intresse for utredningen.

Meddelanden och chattar
Inget av intresse for utredningen, ingen chattkonversationen édr registrerad fran den
2020-03-19 till den 2020-05-13, vilket dr under brottsperioden.

Sokta poster
Det finns inte nagra sokta poster under brottsperioden, ingen av de sokta posterna ir av
intresse for utredningen
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Tradlosa nitverk
Det finns koordinater mellan den 2019-04-18 till den 2020-12-14 som har registrerat
uppkopplingar vid olika klockslag.

Genom att soka pa Google maps (59.258732, 17.880911) pa koordinater som anges
mellan den 2020-03-17 till den 2020-05-15 sé& anges en position strax intill
Duvbergsviagen 70A i Varby. Tymon Szymanski bor pa Duvbergsviigen 73.
Koordinaterna (59.261013, 17.881928) mellan den 2020-05-15 till den 2020-06-02 ger
ndstan exakt samma position intill Duvbergsvéigen 70A.

Den 2020-05-19 ger koordinaterna (59.263954, 17.884852) som ligger pa samma
adress som Ica nidra varby gard, Varby allé 22.

Videor
En video dédr medmisstéankt Norbert Sment dr synlig, i 6vrigt inget av intresse for
utredningen.
8
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s
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8
z
” Video
Uppgifter
Spara
MNamn: 20190423 184014.mpd
Typ: Video
Storlek (bytes): 72657561
Sdkvdg: Universal_Android Accesszip/data/media/0/
DCIM/Camera/20190423_184014.mp4
Skapad: 1970-01-01 00:00:00(UTC+0)
Atkomst: 2019-04-23 16:40:57(UTC+0)
Andrad: 2019-04-23 16:40:57(UTC+0)

Andrad:

Raderad:

Extrahering:  Filsystem

MD5: aldfddad3fabbff281afc0155694fcc1
Kalifil: 20190423 184014.mp4
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Bilder

Medmisstdnkt Norbert Sment, 1 6vrigt inget av intresse for utredningen.

Namn: 1556040003843,jpg

Typ: Bilder

Storlek (bytes): 31654

Sokvig: Universal_Android Access.zip/data/media/0/
DCIM/ thumbnails/1356040003843 jpg

Skapad: 1970-01-01 00:00:00{UTC+0)

Atkomst: 2019-11-11 23:45:58(UTC+0)

Andrad: 2019-11-11 23:45:538{UTC+0)

Andrad:

Raderad:

Extrahering: Filsystem

MD5: 54b6icc57bBa80389ababa%8abB27 787
Kallfil: 1556040003843.jpg

Webbhistorik

Det finns inget som &r av intresse for utredningen. Det mesta géller webbhistorik
avseende webbsidan for Svenska spel. Datumen den 2020-12-09, 2020-07-11 och den
2020-05-28 avser allmén information frdn Gmail till anviandarkontot:
I @ 2mail.com. Det stér status “olédst™ pd Gmail och det 4r inte tydligt varfor
informationen har skickats vid de tillfdllena.

Sokningar i BG155316-1
Sokningar pa foljande sokord har genomforts i mobiltelefon: narkotika, kokain, hasch,
I |\ 0!ly, Melanie, encro, encrochatt.

Avseende sokordet hasch finns en traff pa en privat diskussion med en okénd person.
Personen pratar om sitt missbruk och det har inte med utredningen att gora.

Avsnittet Brukare av 2020-5000-BG155316-1 och
Granskning och analys av BG110063-2 har genomforts av U0046024
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Iragev 1 Ul 4

KC-POLIS

Handelserapport:

5301-20200104-0096 (AVSLUTAD)

2020-01-04 01:45:39 3002, TRAFIKBROTT gggé-/zgggglm- EGET GRUND
|Prio.:(3) 3 NARTID [TRAFIKBROTT |SKARHOLMEN ||Ansvarig tjg nr:033620
operatsr [ N operatsr | (5251726}(?30’1622136) -RLC53-821
|Adresslnformation |
TPL152 BREDANG E4E20
SODERTALJEVAGEN, FRUANGEN, STOCKHOLM, 12952 Atgérdskod
Platsinfo: |[[X] Adressvaliderad ]| ||ANMALAN TRAFIK
[FORHOR |
IAnmélarinformation L ]
b [ |
l I |
32-9380 [?] Media [N] Kontakta anmadlaren | | |
|
[Notes: |
Datum/tid |
Pabsrjad HR |[2020-01-04 |[01:45:39 |
[Parkerad ~|[2020-01-04 |l01:45:39 |
|Registrerad 2020-01-04 ]l01:45:39
Beordrad 2020-01-04 |[01:45:40
Pabsrjat uppdrag 2020-01-04 |[01:45:40 |
|Kiar pd plats |[2020-01-04 |[02:10:36 |
Atersppnad [[2020-01-04 |[05:02:54 I
Klar ~ ][2020-01-04 |[05:02:54 l
[Atgérdskodad 2020-01-04 02:10:36
Avslutad 2020-01-04 05:15:34
[Patrullaktivitet |
[32-9380  ][2020-01-04 |[01:45:39 |[053531 llo52141 |ILedig ]
| BEGART EGET HR RLC53-821 5301-20200104-0096 I
|32-9380 2020-01-04 |[01:45:40 |[053531 [l052141 ||Beordrad |
I - |
32-9380 2020-01-04 [[01:45:40 |[o53531 052141 IP&borjat uppdrag I
Nl
32-9380 2020-01-04 [[01:46:48  |[053531 1052141 |[P&bsrjat uppdrag
TPL152 BREDANG E4E20, SODERTALJEVAGEN, FRUANGEN, S l
[32-9380  ][2020-01-04 |[02:10:36  |[053531 [los2141 |[Klar_p3_plats |
[ __|[TPL152 BREDANG E4E20, SODERTALIEVAGEN, FRUANGEN, S
[32-9380  ][2020-01-04 [02:10:40 |[053531 (052141 |[Klar_pa_plats
TPL152 BREDANG E4E20, SODERTALJEVAGEN, FRUANGEN, S
32-9380 2020-01-04 [[02:10:46  |[053531 052141 . |[kiar_p& plats |
| ||AVRAPP |
[32-9380  ][2020-01-04 ][05:02:51 ][053531 [lo52141 |[Ledig |
[ ||PATRULLEN HAR TAGITS BORT 5301-20200104-0096 |

https://webstorm.polisen.se/WebSTORMNet-5301/IstReport.aspx?Sessionld=sxmjOn... 2021-02-05
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Iage 2 Ul 4

[32-9380  ||2020-01-04 [|05:02:54 |los3531  [l0os52141  ||Ledig |
| ||PATRULLEN OMPRIORITERAD5301-20200104-0222 5301-20200104-0096
[Relation: |
[PERSON - MISSTANKT |ITYMON SZYMANSKI |
[Fritext I
32-9380 BEGART EGET HR 2020-01- |[01:45:40 |[RLC53- |[3MAFY
04 821
32-9380 P3bériat uppdrag 2020-01- |[01:45:40 |RLCS3-  |[3MAFY
04 821
x 2020-01- [[02:09:23 [RLC53-  |[3EMIA
04 815
Personnr:990922-8679 Kén:M 2020-01- ||02:09:37 ||RLC53- 3EMIA
04 815
MISSTANKT TYMON SZYMANSKI 2020-01- [[02:09:37 |[RLC53-  |[3EMIA
04 815
FORARE AV FORDON 2020-01- |[02:09:37 |[RLcs3-  |[3EMIA
04 815
" 2020-01- |[02:09:39 |[RLC53- |[3EMIA
04 815
PTRL ATERKOMMER MED REGNR 2020-01- |[02:09:48 |[RLC53- |[3EMIA
04 815
- 2020-01- |/02:09:48 [RLC53- |[3EMIA
04 815
TYMON RAPPORTERAD FOR OLOVLIG KORNING 2020-01- |[02:10:31 [[RLC53-  |[3EMIA
04 815
- 2020-01- |[02:10:32 |[RLC53-  |[3EMIA
04 815
Atgédrdskod: 103 2020-01- |(02:10:36 |[RLC53- 3EMIA
04 815
(RLC) 2020-01- |[02:10:36 [[RLC53-  |[3EMIA
04 815
32-9380 PATRULLEN OMPRIORITERAD NI  |[>020-01- |[05:02:55 |[RLC53- |[3MAFY
04 821
Gripna Omha Ovr.fb. 2020-01- |[05:15:34 |[RLC53- |[30SRI
04 845
Atgérdskod: 103, 108 2020-01- ||05:15:34 [RLC53- |[30SRI
04 845
5301-20200104-0096 AVSLUTAD 2020-01- |05:15:34 [RLC53- |[30SRI
04 845

Polismyndigheten
Tank pd sekretess vid utlimnande

TANK PR SEKRETESSEN INNAN DU LAMNAR UT HR TILL ALLMANHETEN

https://webstorm.polisen.se/WebSTORMNet-5301/IsrReport.aspx?Sessionld=sxmjOn... 2021-02-05
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PM 1(1)

% Polisen

Diarienr (dberopas)

Polismyndigheten 5000-K652925-20
PO Stockholm SYD
U0046024

PM granskning av telefontomning, 2020-5000- BG155316-2

Tomningen dr gjord av I'T-forensiker, Michael Zbinden, Region Stockholm, It-
forensiska sektionen. For det material som varit intressant for utredningen for
BG155316-2 har PM nedan skapats for att belysa detta.

2020-5000-BG155316-2 togs i beslag i d&rende K652925-20, mobiltelefonen
antrdffades i Tymon Szymanskis sovrum, i vénster nattygsbord Tymons bo-
stad pa Duvbergsvégen 73, Varby. Tymon uppger i f6rhor att det &dr hans tele-
fon och han gor ansprak pa telefonen.

I granskningen av BG155316-2, en mobiltelefon av mérket Apple med IMEI
355829087388800 och ICCID 89011703278529972674 har inget material
aterfunnits som &r av intresse for utredningen da mobiltelefonen ej gick att
tomma.

Granskning av SIM-kort, BG155316-2

Det finns inget av intresse for utredningen i tomningen av SIM-kortet.

Kontakter
Registrerade kontakter saknas i tomningen av SIM-kortet.

SMS och Samtal

Sms och samtalshistorik saknas i tomningen av SIM-kortet.

Bilder och videos
Bilder och videos saknas i tomningen av SIM-Kkortet.

Mobilanalys BG155316-2 docx
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PM 1(1)

% Polisen

Diarienr (dberopas)

Polismyndigheten 5000-K652925-20
PO Stockholm SYD
U0046024

PM granskning av telefontomning, 2020-5000- BG155316-3

Tomningen dr gjord av I'T-forensiker, Michael Zbinden, Region Stockholm, It-
forensiska sektionen. For det material som varit intressant for utredningen for
BG155316-3 har PM nedan skapats for att belysa detta.

2020-5000-BG155316-3 togs i beslag i d&rende K652925-20, mobiltelefonen
antrdffades i Tymon Szymanskis sovrum, pd hylla 6ver hoger sédng i Tymons
bostad pa Duvbergsviagen 73, Varby. Tymon uppger i forhor att det inte &r
hans telefon och han gor inte ansprak pa telefonen.

I granskningen av BG155316-3, en mobiltelefon av mérket Apple med IMEI
353845082922528 och ICCID 89011703278439349450 har inget material
aterfunnits som &r av intresse for utredningen da mobiltelefonen ej gick att
tomma.

Granskning av SIM-kort, BG155316-3

Det finns inget av intresse for utredningen i tomningen av SIM-kortet.

Kontakter
Registrerade kontakter saknas i tomningen av SIM-kortet.

SMS och Samtal

Sms och samtalshistorik saknas i tomningen av SIM-kortet.

Bilder och videos
Bilder och videos saknas i tomningen av SIM-Kkortet.

Telefontdmning BG155316-3 docx
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PM 1(2)

¥ Polisen

Diarienr (dberopas)

Polismyndigheten 5000-K652925-20
PO Stockholm SYD
U0046024

PM granskning av telefontomning, 2020-5000- BG155316-4

Tomningen dr gjord av I'T-forensiker, Michael Zbinden, Region Stockholm, It-
forensiska sektionen.. For det material som varit intressant for utredningen f6r
BG155316-4 har PM nedan skapats for att belysa detta.

Brukare av 2020-5000-BG155316-4

2020-5000-BG155316-4 togs i beslag i d&rende K652925-20, mobiltelefonen
antréiffades i Tymon Szymanskis sovrum i vénster nattygsbord i Tymons bo-
stad pd Duvbergsvégen 73, Varby. Mobiltelefonen &r av mérket Alcatel med
IMEI 352607111736803 och IMEI 352607111736811, samt ICCID (SIM-
kort) 89462048009087418621. Tymon uppger i forhor att det dr hans telefon
och han gor ansprak pa telefonen

Mobiltelefonen och SIM-kortet har speglats och granskats i programmet
XAMN (Xry).

Oversikt av enhetens innehall

.
Kategorier
Vialj en kategori far att 8ppna den pé en ny fiik. PA den nya fliken kan du andra kategorin eller anvinda filter fér att forfina din sdkning. Raderade artefakter visas inom parentes.

Visa underkategorier

Enhet 7

Allman Information 7

Filer och media 2
Okénd typ 2
Meddelanden 79 (20)
SMS 79 (29)

I Samtal 48 (8)

Kontakter
Registrerade kontakter saknas i BG155316-4.

Telefontdmning BG155316-4 docx
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2021-02-11

Meddelanden

Det finns sammanlagt 79 SMS under perioden 2020-10-25 till den 2020-11-
10. Ett SMS &r skickat till en person som inte ingar i utredningen. Resterande
SMS dr inkommande och utgaende till ett okdnt nummer

Samtal

Det finns sammanlagt 48 samtal under perioden 2020-10-25 till den 2020-11-
13. Det dr samma tva nummer som finns under avsnittet Meddelanden som ar
aktuella i samtalslistan.

Bilder och videos
Bilder och videos saknas i BG155316-4.

Granskning och analys av BG155316-4
I granskningen av BG155316-4 har inget material aterfunnits som &r av in-
tresse for utredningen.

Spegling av SIM-kort

I telefonen antriffades ett SIM-kort med ICCID 89462048009087418621. Det
finns inget av intresse for utredningen i tomningen av SIM-kortet da SIM-
kortet dr tomt.

Kontakter
Registrerade kontakter saknas i tomningen av SIM-kortet.

SMS och Samtal

Sms och samtalshistorik saknas i tdmningen av SIM-kortet.

Bilder och videos
Bilder och videos saknas i tomningen av SIM-kortet.
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PM 1(1)

¥ Polisen o

Diarienr (aberopas)

5000-K652925-20

Grova Brott 5
Sthim Syd Rgn Sthim
Handldggare Olga Younan

PM granskning av telefontémning, BG110063-1

Tomningen dr gjord av IT-forensiker Niklas Ehrencrona pé Regionalt it-
brottscentrum, IT-forensik 4.

I granskningen av BG110063-1, en mobiltelefon av mérket Iphone 7.

IMIE 359464081032075 samt ICCID (sim-kort) 89011703278530063539 har
inget material aterfunnits som &r av intresse.

Mobilen &r tom pa information.
Sim-kort tom pé information.

Mobilen togs i beslag i &rende K893125-20, mobilen antréffades i Sikanders
byxficka.
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i Polisen

PM 1(19)
Polismyndigheten Datum
PO Stockholm SYD 2021-01-14
Grova Brott
U0046024 Diarienr (&beropas)

5000-K652925-20

Granskning av tomning, 2020-5000-BG110063-2

Tomningen dr gjord av IT-forensiker, Niklas Ehrencrona, Region Stockholm, It-
forensiska sektionen. Analys och bearbetning av materialet &r gjord av undertecknad.
For det material som varit intressant f6r utredningen fér BG110063-2 har PM nedan
skapats for att belysa detta.

Brukare av 2020-5000-BG110063-2

2020-5000-BG110063-2, togs i beslag den 2020-09-09 kl1.13.38 pa Albyvégen i Alby
centrum i drende K893125-20, mobilen antréffades i Afridi, Sikandars byxficka.
Mobiltelefonen &r av mirket Iphone 11PRO med IMEI 353836104052659 och ICCID
(SIM-kort) 89462048011037329015. I forhor den 2020-09-10 svarar Afridi ’Inga
kommentarer” pa fragan om han gor ansprak pa telefonen.

Telefonnummer
Enligt information fran Operatoren Tele2 har detta SIM-kortnummer (ICCID

89462048011037329015) telefonnummer il 73- Detta 4r ej registrerat pa nagon
abonnent. SIM-kortet har suttit i telefonen fran den 2020-08-19 till och med den 2020-
09-09. Slagningar pa ovan nummer gav inga triffar i DURTVA, PIL eller Swish.

Mobiltelefonen samt sim-kortet har speglats och granskats i tva olika system, Ufed samt
Xamn (xry).

Spegling av SIM-kort
I speglingen av SIM-kortet finns 18 kontakter registrerade, det &r kontakter som avser
“nummerupplysning”, “saldo” och liknande. I 6vrigt var SIM-kortet tomt.

Spegling av mobiltelefon
Det senast anvanda ICCID (SIM-kort) med telefonnummer; |||l 73. ar det SIM-
kort som satt i mobiltelefonen nér den togs i beslag. Andra SIM-kort har suttit telefonen
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varpa en LEK-begéran har skickats till operatorer for se under vilken tidsperiod de har
anvints. Foljande telefonnummer har enligt operatéren Tele2 suttit i IMEI
353836104052659.

Nummer Start
(datum)
20191110
20191129
20191229
20191231
20200117
20200421
20200427
20200521
20200605
20200629
20200819

(02]

3
9
9
1
5
9
8
1
7
3

*Telefonnummer |48 var aktivt och gav triff pa att det har suttit i IMEI
353836104052659 nér forsta forfragan stilldes till Tele2 den 2020-11-26. Nér andra
forfragan stélldes den 2021-01-15 sa var telefonnumret ej lingre aktivt och gav “ej
trdff” pa att det har suttit i IMEI 353836104052659. Telefonnumret redovisas
tillsammans med samtliga nummer som har suttit i BG110063-2.
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Info om enhet

Info om enhet

8EDDOOD2-E116-4D6E-ABLA-504BBLAFT100F
32baléb3abfc
hotmail.com
<string>74:42.8B:9F.E3:E8</string >
iPhone 11 Pro
True
nback 3 2020-09-08T00:15:20.000+00:00
nme D421AP
1 Batman - iPhone
DNPZLUVEN6Y2
(UTC+01:00) Stockholm [Europe)
0D00203D-D00A2 1CCOAA2802E
89462043009056860191
83462043009003492040
89462048011037329015
353826104052659
£9462042011037329015
51

Network Interfaces
Bluetooth enhetsa 76:00:02:9F:E3:E8
TOAZEBASARFD
75:42:8B:AAROF
CAB3:ED41:3E:3E
98:3D:AD:96:7A:EB
C-adres: {5 74:42:8B:A3:8B:76
Phone Settings
- stisk da True

True

I mobiltelefonextraktionen gar det att utldsa att 4garens namn &r: "Batman-iphone”, och

telefonens Apple-ID ir: * | Il @hotmail.com”. Information inhimtades via
Apple ddr det gar att utldsa att tva olika icloud-konton har registrerats pa enheten vid tva

olika tidpunkter;

2019-11-10 registreras Batman (first name), The Don (last name) med mejladress;
I ©icloud.com pa Domarebacken 29, Norsborg med telefonnummer;

— B¢

2019-12-08 registreras Daniel (first name)_(last name) med mailadress;
I @ hotmail.com pa Ragangen 123, Norsborg, utan telefonnummer.
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Oversikt av enhetens innehall

Innehall

Data

Ly

=  Ackumulerade tilla... 2142 #  Anteckningar Anvandarkonton

Applikationsanva... 10488 $8  Chatter #*® Cookies

(F Enhetsanslutbar.. 1135 0 Enhetshandelser 26406 Q Enhetsplatser

& Installerade program 587 B Kalenderposter O  Kontakter

B Loggposter 7710 B Lésenord 638 B Mobilkort

I

< Samtalslogg 796 ¥& Snabbmeddelanden 24 Q  Sokta poster 58
% Tradlésa natverk 57 © Webbhistorik 168 M Webbokmarken 20
Datafiler

28 Applikationer B Arkiv B} Bilder

I

® Databaser m Dokument a Konfigurationer 133635

P Video 3136

< Ljud B Tex

Kontakter
BG110063-2 har 1204 kontakter registrerade i telefonen.

Pa nummer 792 (Whatsapp) och 793 i kontaktboken finns kontakten "mamma” med
telefonnummer |04 Slagning pa numret gav tréff pa hitta.se som Robeena
Afridi, vilket dr Sikandars mamma. Kontakten "mamma” har en bild pa Sikandar Afridi
som profilbild pa whatsapp (se f6ljande bild).

792 @ Mamma 0762541704 WhatsApp
793 Mamma User ID 17234730-4624-4541-8475-.,
General

Identifier _34
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Bild pa Sikandar Afridi, bilden &r beskuren av utredare.

Pa nummer 896 (Whatsapp) och 897 i kontakter finns namnet “pappa” med
telefonnummer [l 1 5- Telefonnumret &r registrerat pa Afridi, Robeena
(Sikandars mamma) via slagningar i Polisens system RES. Aven Sikandars syster
Afridi, Ruhina ér kopplad till telefonnummer || 15 i RES.

9% Peppa I Whatsapp

897 Pappa User ID B3EF69ED-3688-4FAD-ADS...
General NN >
Identifier |G 15

Pa nummer 298 (Whatsapp) och 299 i kontaktboken finns namnet "Bebe” med
telefonnummer [ l01. Genom slagningar i Polisens system RES sa framgér det
att telefonnummer |01 ér registrerat pa Farzana Afridi som ér syster till
Sikandar. Kontakten skapades den 2020-03-06 och det finns inga samtal registrerade
som varken inkommande eller utgaende pa numret. Den 2020-06-16 lades kontakten till
som kontakt pa WhatsApp

298 Bebe mobite [ WhatsApp

299 Bebe User ID BF277CFB-ED5D-4AFD-87F...
Mobile 1



BG110063-2 har 16 stycken registrerade anvdndarkonton.

Account Description

Anvindarnamnet thedon45b pa Snapchat ér kopplat till telefonnummer ||| HS°
och Il @outlook.com, telefonnumret gav ingen triff i DurTva, RES, swish.

Anvindarnamnet Bat 4r kopplat till telefonnummer |||l 73 pa Whatsapp, och
star som #gare av kontot i mobiltelefonen. Bat har denna bild nedan som profilbild i
Whatsapp. Bilden aterfanns i BG110063-2.
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Anviindarkonton

# LB Skapande tid 1 Namn ¥ | Anvindarnamn ¥ Andra poster Y L1C£4 S Kélla

1 The Don thedon145b User ID  cf43f6d3-170d-4d1d-b705-95... Snapchat
Email Address outlook.com
Mobile Phone Number 9

2 Dame_ ScreenTime

3 panie! [ GGG I ot com Find My

4 [/93 Bat _@s whatsapp.net WhatsApp

3 User ID -3 iMessage

6 tntnbaatman App ID 8d170f7d13¢2ca5d006bed97a... Wickr
User ID fed7986ca89d0c7914bed6a081...

7 2019-12-11 17:26:57(UT.. I ot mail.com Account Description Game Center

8 2019-12-08 15:33:18(UT... -@hom"aﬂ-com Account Description iTunes Store

9 2019-12-08 15:33:13(UT... -@hotmaul.com Account Description CloudKit

10 2019-12-08 15:33:11(UT... el com Account Description Find My Friends

11 2019-12-08 15:33:13(UT... T com Account Description iCloud

12 2019-12-08 15:33:11(UT.. o Account Description Device Locator

13 2019-12-08 15:33:10(UT... o Account Description Messages

14 2019-12-08 15:33:08(UT.. [ TRt Account Description Apple ID

15 2019-12-08 15:33:07(UT... - o Account Description IDMS

16 2019-11-10 15:31:09(UT... B oo con iTunes Store
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Namn: 5005JPG

Typ: Bilder

Storlek (bytes): 56571

Sokvag: 00008030-000A21CCOAA2802E _files_partial-

afuzip/private/var/mobile/Media/PhotoData/
Thumbnails/V2/DCIM/101APPLE/
IMG_1713.JPG/5005JPG

Skapad: 2020-08-12 22:13:11(UTC+0)
Atkomst: 2020-08-12 22:13:11(UTC+0)

Andrad: 2020-08-12 22:13:11(UTC+0)

Andrad:

Raderad:

Extrahering: Legacy

MD5: 9634fc1351c0226f521eb317592912bc
Kallfil: 5005JPG

Det finns en korrespondens pa Whatsapp i BG110063-2 mellan anvindarnamnen Bat
och Amer Falestin (|jj66) som stricker sig mellan den 2020-09-05 till den
2020-09-09 dér kontakten Amer Falestin dels séger till Bat att ge sitt pass, och dven att
Bat ska skicka en bild pa sitt pass. Senare i chatten skickar istillet Amer Falestin en bild
pa Sikandars pass och skickar en ldnk till Bat som leder till en webbsida dir han ska
fylla i uppgifter infor att de ska resa till Malaga tillsammans.

Det finns en chattkonversation pa Whatsapp fran 2020-09-06 mellan anvéindarnamnen
Bat och Rizk (3 7) dér anvindaren Bat skriver "Ring mig det dir bat .

I en chattkonversation pa Whatsapp mellan anvindarnamnen Baf och Mamma
I 04) fran 2020-09-07 sa skriver Bat: "Skandar”.

I ett SMS fran 2019-11-29 som skickas til1 ||| ll24. siger dgaren av telefonen
"De sikke”.

2019-11-29 13:39:53(UTC+0) Fran: (agare) Tii: [ 0esikke Avsant SMS

I en konversation pa Snapchat mellan anvdndarenkontot pa mobiltelefonen: thedonl45b
och en anvindare som kallar sig sjélv for higgiealby fran 2020-09-01 sa svarar
anvindaren av thedonl45b: "Sikandar Afridi” och sedan 199104034757, vilket ér
Sikandars personnummer.

Det finns en chattkonversation pa Snapchat mellan anvindarnamnet thedonl45b och
nninniee som stricker sig fran 2019-11-28 till 2020-09-09 dar thedon145b forst uppger
"Tntbaatman” och sedan "Wikr”. Lite senare i korrespondensen sa skriver thedonl45b
"Lagfartsviigen 24"
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Sokningar pa Danie! | R sat I ©/0tmail.com i hela telefonen

gav ingen traff pa ndgot annat &n att det finns de anvéndarkonton som redovisas i
tabellen for Anvdndarkonton.

Bilder

Det finns flera bilder som &r tagna under ar 2020 pa Sikandar Afridi samt dokument
med hans personuppgifter och bilder pé flera av hans anhoriga. Nagra av bilderna som
patriaffades i BG110063-2 kommer att redovisas nedan.

Det pétraffades ocksa ett antal bilder pa personen som har sitt Apple-id i BG110063-2,

Daniel |Jli]. Samtliga bilder pa |Jjili] star som skapade mellan den 2020-07-03
till den 2020-07-19, vilket €] &r under brottsperioden.

Bilderna pa |Jii] kommer inte att redovisas i detta PM, men ett urval av dessa
bilder har skickats till it-forensiker, Tommy Wiklund, som har gjort bedomningen att
det dar mycket som talar for att bilderna &dr synkad till telefonen med “’iCloud Photo
Library”. Wiklund gor den bedomningen pga dessa anledningar:

-Bilderna aterfins i den katalogen avsedd for den funktionen.

- Bilderna har ett filnamn som inte stimmer ¢verens med hur telefonen doper egna
bilder.

-Bilderna som analyserats (alla utom en bild) har meta data som anger att den &r tagen
med en annan telefonmodell an den som extraktionen kommer fran. (iPhone XS).”

Bild pa Sikandar Afridi, taget frdn Polisens system RES.
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Bild 1, forestéller Sikandar Afridi,

Namn: IMG_0481.JPG

Typ: Bilder

Storlek (bytes): 118608

Sakvag: 00008020-000A21CC0AAZBO2E files_partial-

afu.zip/private/var/mobile/Media/
DCIM/100APPLE/IMG_0481.PG

Skapad: 2020-02-07 18:54:59(UTC+0)
Atkomst: 2020-02-07 18:54:59(UTC+0)

Andrad: 2020-02-07 18:54:59(UTC+0)

Andrad:

Raderad:

Extrahering: Legacy

MD5: 00c7829e210e863a099baldc3a8607e

Kallfil: IMG_0481.JPG
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Bild 2, ir en rdkning frdn Kronofogden avseende felparkeringsavgift pa personbil med
registreringsnummer UUX606. Fordonet dr skrivet pa Sikandar Afridi.

Skapad:
Atkomst:
Andrad:
Andrad:
Raderad:
Extrahering:
MD5:

Kallfil:

IMG_0599.1PG
Bilder
68518

00008030-000A21CCOAAZBO2E_files_partial-
afu.zip/private/var/mobile/Media/
DCIMAT00APPLE/IMG_0599.0PG

2020-02-26 15:37:21(UTC+0)

2020-02-26 15:37T:21{(UTC+0)

2020-02-26 15:37:21(UTC+0)

Legacy
4df88cTEFO244TAG134fb42125a3c2a4

IMG_0599.1PG
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Bild 3, dr en faktura fran Sodertilje Sjukhus. Sikandar Afridis son foddes den 2020-04-
18, och fakturan avser vardtiden 20200417-20200419 och &r skickad till Illona Ayou

(adressen dr verstruken av utredare).

Sodurtaye sianus. B avd 14

vmnwmmamn.-

Namn: IMG_1389.JPG
Typ: Bilder
Storlek (bytes): 187544

Sékviag: 00008020-000A21CCOAAZR02E_files_partial-
afu.zip/private/var/mobile/Media/
DCIM/A101APPLE/IMG_1389.JPG

Skapad: 2020-06-14 19:20: 10(UTC+0)

Atkomst: 2020-06-14 19:20:10(UTC+0)

Andrad: 2020-06-14 19:20:10(UTC+0)

Andrad:

Raderad:

Extrabhering: Legacy

MD5: 25244bba22a023951c2fbf5fa0fed0f0

Kaufik:

IMG_1389.JPG
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Bild 4, &r en kallelse stilld till Sikandar Afridi som avser en tid till huvudférhandling
den 23 september 2020.

Namn: IMG_1518.JPG

Typ: Bilder

Starlek (bytes): 185808

Sokvig: 00008030-000A21CCOAAZBOZE files_partial-

afu.zip/private/var/mobile/Media/
DCIM/TOMAPPLEIMG_1518JPG

Skapad: 2020-07-09 11:31:15{UTC+0}
Atkomst: 2020-07-09 11:31:15(UTC+0)

Andrad: 2020-07-09 11:31:15{UTC+0)

Andrad:

Raderad:

Extrahering: Legacy

MD5: 599ad417eca3fe35009ddb1fedbida3s

Kallfil: IMG_1518JPG
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Encrochatt

Bild 5 dr tagen den 2020-04-18 k1.08.58 och finns I BG11063-2. Den skickas till flera
olika anvéndare, bl.a. mujaheed. It-forensiker, Tommy Wiklund, har gjort bedomningen
att det d&r mycket som talar for att bilden 4r tagen med den mobil den hittats pa, pga att:
”-Den aterfinns i katalogen dér telefonen ldgger bilder tagna med den egna kameran.

(/DCIM/100APPLE/)
- Bildens filnamn stimmer 6verens med hur telefonen doper bilder tagna med den egna
kameran.

- Meta data i bilden anger samma telefon modell som extraktionen avser”.

Bilden har roterats av utredare da den &r upp och ner i orginalfil.

Namn: IMG_0980.HEIC

Typ: Bilder

Storlek (bytes): 1763301

Sékvig: 00008030-000A2 1ICCOAA2802E files_partia

I-afu.zip/private/var/mobile/Media/
DCIM/100APPLE/IMG_0980.HEIC

Skapad: 2020-04-18 08:58:14(UTC+0)
Atkomst: 2020-04-18 08:58:15(UTC+0)
Andrad: 2020-04-18 08:58:15(UTC~0)
Andrad:
Raderad:
Extrahering: Legacy
MD5: 7226d322d95ec9737e2ba58ad0aac2fd
Kalifil: IMG_0980.HEIC
Metadata
Kameratillverkare: Apple
Kameramodell: iPhone 11 Pro
Hamtningstid: 2020-04-18 10:58

Pixclupplosning: 4022x3024
Upplésning: 72x72 (Unit: Inch)
Inriktning: Horizontal (normal)



Telefontomning BG110063-2 , 2021-02-11 14:42 diarienr: 5000-K652925-20 123

Bild 6, patriatfades i encrochatt.

2020-04-18 1430:58  satanicninia (1

mujaheed)
14:30 —.ul aow ‘

Idag
< 1050 Andra
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Bild 7 och 8, Daktningsbilder Sikander Afridi fran den 2018-10-26, tatueringen pa
brostet och armen verensstimmer med dem som &r synliga pa fotografiet.

Tradlosa nitverk

I tidslinjen gar det att utldsa att mobiltelefonen gor forsta uppkopplingen mot
Sédertiljesjukhus wifi den 2020-04-17 kl. 16.23. Sikandar Afridis barn fods |||
I »i Sodertilje sjukhus

Sammanfattning/slutsats

Telefonen, BG110063-2, som &r tagen i beslag har IMEI 353836104052659. Telefonen
antrdffades i Afridis byxficka nér han greps Det har suttit flera olika SIM-kort med
tillhérande telefonnummer i mobiltelefonen. Det forsta telefonnumret, |48 som
startade den 2019-11-10, registrerades @ven pa Apples iCloud samma dag tillsammans
med anvidndarnamnet; Batman (first name) The don (last name), kopplat till email;
B < icloud.com. Det senast anvinda SIM-kort med telefonnummer;
I ;. iir det SIM-kort som satt i mobiltelefonen néir den togs i beslag. Det
startade den 2020-08-19.
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Sikandar har konstaterats bruka namnet Bat pa Whatsapp, namnet thedonl45b pa
Snapchat, namnet Tntbaatman pa Wikr och namnet Sikke i ett SMS.

I BG110063-2 finns en bild pa Sikandar och ett barn, det finns mycket som talar for att
bilden dr tagen med telefonens kamera den 2020-04-18 k1.08.58. Samma bild finns i
encrochatt och skickas av anviandaren Satanicninja till flera olika anvindare, bl.a. till
anvandaren mujaheed. Den 2020-04-18 satt enligt tabellen f6ljande telefonnummer;

I | i telefonen.

Det finns flera bilder i telefonen som &r tagna under ar 2020 pa Sikandar Afridi,
dokument med hans personuppgifter, parkeringsavgift, rdkning samt bilder pé flera av
hans anhoriga. Slutsats dras att det dr Sikandar Afridi som brukar telefonen under ar
2020, och dven att det dr Sikandar Afridi som brukat telefonen nér bilden pa barnet som
ar med i encrochatt tagits.

Det finns dven ett annat iCloud-konto registrerat pa BG110063-2, som registrerades den

2019-12-08 av Daniel |||} | } NI B h2: inte registrerat nagot

telefonnummer till vare sig ett iCloud-konto eller ett [tuneskonto. Det finns bilder i
telefonen pa [Jij. men inget tyder pa att de 4r tagna med telefonens kamera.

Det finns inte nigra chattar, samtalshistorik eller ndgot annat som tyder pa att ||| il
har anvént BG110063-2 under ar 2020.

Granskning och analys av BG110063-2
Det har gjorts s6kningar i mobiltelefonen som redovisas nedan. Med “’brottsperioden”
menas fran den 2020-03-27 t.o.m. den 2020-06-02.

Det finns inget av intresse for utredningen i tomningen av SIM-kortet.

Kontakter
Sokningar av medmisstédnkta i utredningen gav foljande resultat;

Pé plats 1057 (whatsapp) samt 1058 finns namnet Slicce med telefonnummer
IG!. Telefonnumret dr i Polisens system DurTva registrerat pa Mikael
Lehtisalo. Det finns inga samtal registrerade som varken inkommande eller utgaende pa
numret under brottsperioden. Pa plats 1060 finns namnet Slice S sparad med
anviandarnamnet slicealby pa Snapchat. Pa plats 1061 samt 1062 finns namnet Slice
sparad med namnet slice/455 pa Snapchat. Pa plats 1063 (Whatsapp) samt 1064 finns
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namnet Slicen sparad med telefonnummer |Jij23. Telefonnumret ér i Polisens
system DurTva registrerat pa Mikael Lehtisalo.

Mikael Lehtisalo dr namngiven Slicce och Slicen i kontaktboken.

# S | X &Ellrmmn - |c1l:mauposter - s;%“ﬂsi%xana v
| 1057 Slicce -1 | | | WhatsApp
1058 Slicce User ID 7169D8A8-362D-47E6-ASE...
General [
1059 Slice S Username slicealby Snapchat
1060 Slice S Username slicealby Snapchat
1061 Slice 8a Username slice1455 Snapchat
Slice 8a Username slice1455 Snapchat

Pa plats 1192 (Whatsapp) och 1193 finns namnet Ziii med telefonnummerjjj 33
Ingen traff pa numret i DurTva, PIL, Swish eller hitta.se.

Tymon Szymanski kallas for "Ziii” (Id-PM).

1192 Ziii WhatsApp

Pa plats 357 i kontaktboken finns en kontakt som dr dopt till Chams. Chamseddine
Lamouri kallas ocksa fér Chams (Id-PM), men ovan kontakt gar via slagningar i
DurTva till en annan person som inte ingar i utredningen.

Samtalslogg

Det finns 796 samtal registrerade, varav 139 &r raderade, fran den 2019-11-11 t.o.m.
2020-09-09. Det dr endast nagra fa samtal registrerade i samtalsloggen under
brottsperioden, inget ér av intresse for utredningen.
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Meddelanden och chattar
Det finns meddelanden 1 BG110063-2 som sedan dr fordelade 6ver snabbmeddelanden
(SMS och MMS) och olika chattappar: iMessage, Snapchat, Whatsapp och Wickr.

Det finns konversationer som troligen handlar om narkotika, dessa géller ¢j under
brottsperioden och gar inte att koppla till utredningen. Svaren &r inte synliga varpa det
inte gar att styrka att en forséljning har genomforts. Nagra av dessa redovisas nedan:

Det dr bland annat en chattkonversation pa Wikr fran 2020-09-07 dér anviandarnamnet
superfly55 skriver till anvindarnamnet tntbaatman (dgaren av mobiltelefonen) foljande:
”Bror far in topp zutt imorgon avocado stimpel ljus och fin liknar maradona o 44, 68 st
men 5 pack bror”. Det finns inget svar fran tntbaatman.

Zutt betyder enligt slagopedia: knark, cannabis, hasch.
(http://www.slangopedia.se/ordlista/?ord zutt , himtad 2021-01-22)

I en annan konversation pa Wikr mellan anvandarnamnet tntbaatman och
anviandarnamnet stabilvaror fran 2020-09-03 skriver tnthaatman bland annat: ”Finns
grds 7327, "Det finns gorilla glue fast zutt” samt ~ Gorilla glue dzi dr top weed i hela
varlden”. Inget svar syns fran Stabilvaror.

Det finns en konversation pa Wikr fran 2020-09-08 dér anvéindarnamnet tntbaatman
skriver till anvindarnamnet silveri45: "Jag har femti g bi du far imorgon”, ~Och
ldmna en i lagmanlekares vig”, "Sarres port”. Det finns inget svar fran silver145

Abi betyder enligt slagopedia: kokain
(http://www.slangopedia.se/ordlista/?ord %E4bi%2C+%E4by, himtad 2021-01-22)

Enhetsplatser och tradlos uppkoppling

Det finns inga koordinater eller adressangivelser att f6lja upp under brottsperioden,
telefonen har anslutit till Sodertilje sjukhus Wifi mellan datumen 2020-04-17 t.o.m. den
2020-04-18, annars inget som anses relevant for utredningen.

Videor

De flesta gar ej att spela upp, it-forensiker kunde inte heller spela upp dem. Manga
videor var endast musik och &r inte av intresse for utredningen.
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Bilder och videos
Bild p4 medmisstidnkt Mikael Lehtisalo, 1 6vrigt inget av intresse for utredningen.

k ; . Namn: IMG_0553.JPG
Typ: Bilder
Storlek (bytes): 04566
Sakvig: 00008030-000421CC0OAAZE02E files_partial-

afu.zip/private/var/mobile/Media/
DCIM/T00APPLE/IMG_0353.0PG

Skapad: 2020-02-20 15:58:11(UTC+0)
Atkomst: 2020-02-20 15:58:11(UTC +0)

Andrad: 2020-02-20 15:58:11{UTC Q)
Andrad:

Raderad:

Extrahering: Legacy

MD5: 096130bf34f07fedf13479b35b03bbOY
Kallfil: IMG_0553.JPG

Webbhistorik

Det finns ingen webbhistorik under brottsperioden eller ndgot annat som &r av intresse
for utredningen.

Sokta poster
De sokta posterna i BG110063-2 4r endast ndgon enstaka under brottsperioden, inget &r
av intresse for utredningen.

Sokningar i BG110063-2

Sokningar pa foljande sokord har genomforts i mobiltelefon: narkotika, kokain, hasch,
I \/0!ly. Melanie, encro, encrochatt. Inget sokord har renderat i nigon
traff.

Auvsnitten Brukare av 2020-5000-BG110063-2 och
Granskning och analys av BG110063-2 har genomforts av U0046024
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PM 1(5)

¥ Polisen

Diarienr (dberopas)
Polismyndigheten K652925-20
Polisregion Stockholm
PO Syd
U0045192

PM granskning av telefontémning B112418-5

I drende K1009406-20 har tomning gjorts pa beslagtagen telefon BG112418-5.
Denna tomning har gjorts av IT-forensiker pa Regionalt IT-brottscentrum,
Region Stockholm. Granskning av innehallet dr gjord av undertecknad utre-
dare.

Mobiltelefonen, BG112418-5 4r en mobiltelefon av mérket Swisstone SC 330
med IMEI 353185087673598 och IMEI 353185087673606. Utifran enbart
telefonextraktionens innehéll kan inget mobiltelefonnummer utlésas.

I f6rhor 1 drende 5000-K1009406-20 datumet 2020-10-14 har Norbert Sment
uppgivit att denna mobiltelefon, BG112418-5 &r hans mobil och att han gor
ansprak pa mobiltelefonen.

Innehall
Data
2  Samtalslogg 23 R Snabbmeddelanden 99
Datafiler
B Bilder 3

NS Mobilanalys BG112418-5 docx
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Kontakter
Mobiltelefonen, BG112418-5 innehaller 2 kontakter. Dessa kontakter &r ej av
intresse.

Samtalslogg
Mobiltelefonen, BG112418-5 innehaller 23 poster under artefakten samtals-
logg. Inget av dessa samtal dr av intresse for utredningen.

SMS

Mobiltelefonen, BG112418-5 innehaller 99 registrerade SMS. Dessa SMS
som finns registrerade dr mellan datumet 2020-09-09 och datumet 2020-09-13.
Det finns ett flertal utgaende SMS pa sprak som kan identifieras till polska.

Ett exempel pa ett SMS som utredare pastar dr polska:

Tidstampel: 2020-09-12 22:14:28

Status: Avsant Ett exempel pa ett SMS som utredare

Meddelandetyp:  SMS pastar dr polska. Identifiering av sprak
genomford genom egen sékning hos

Brédtext - publika tjdnsten Google Oversiitt.

mozesz mi wyslac 700kr dam ci jutro (Kalla: https://translate.google.com/?js=n&prev=_t&
hl=sv&ie=UTF8&layout=2&eotf=1&file& sl=auto&
tl=své&text=mzesz%20mi%20wyslac%2 0700kr%20d
am%20ci %20jutro&op=translate)

b

Polska — identifierades - <4 Svenska -

mozesz mi % kan du skicka 700kr
wyslac 700kr till mig ska jag ge dig
dam ci jutro imorgon

Telefonnummer -24

Utav dessa 99 registrerade SMS finns ett flertal SMS till och fran telefon-
nummer JJJ 24 mellan perioden 2020-09-09 och datumet 2020-09-13.
Telefonnummer [ R4 ir registrerat pa Izabela Sment i det polisiira
systemet Durtva. Izabela Sment dr Norbert Sments mamma. SMS korrenspon-
densen till och fran numret -24 bestar enbart pa spraket polska. Inne-
héllet i SMS ér ej av intresse i utredningen.
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Till

Telefonnummer_27

Av 99 SMS bestar 60 stycken av dessa SMS till och fran telefonnummer
B . 1clcfonnumret
I PM med namnet **Husrannsakan Fjardholmsgrind 27 (foton i Rolex)’” date-
rat 2020-09-15 i drende 5000-K1009406-20 ldmnas uppgift om att Nour dr
flickvén till Norbert (som hon kallade fér Hugo). Nedanstaende SMS som pa-
traffats i detta beslag, BG112418-5 tyder dven pa detta. SMS som ses nedan
saknar registrerat nummer under fliken *’fran’’. Dock har SMS med identisk
brodtext patritfats i mobiltelefon, BG112343-19. I mobiltelefonen,
BG112343-19 som tillhér Nour || llear det att utlisa att motparten i

konversationen har telefonnummer || GG och ir dopt till W<, Se
separat PM for beslag BG112343-19.

7 kom om du vill SMS

hamtade du tvatten SMS

nar stanger vby grillen idag SMS

ok jae i centrum SMS
basta bobo SMS
okej men du o jag dricker SMS
va

glom nt kopa en SMS
tandborste och diskmedel
hahahahaha

kmr forbi o stadar lite nar  SMS
due ute

sover hos dig helgen SMS

neej ingen far skada bobo SMS

Inbox

Inbox

Sent

Inbox

Inbox

Inbox

Inbox

Inbox

Sent

odtext Medd Tidstampel{Tidstampel-Tid
eland Datum

Inbox 2020-09-12 9/12/2020 9:25:52 PM

2020-09-12

2020-09-12

2020-09-12

2020-09-12

2020-09-12

2020-09-12

2020-09-12

2020-09-12

2020-09-09

7 ar registrerat pa Nour Jarmandi.

SMS utdrag fran
BG112418-5 som ut-
redning pekar pa till-
hor Norbert Sment.

9/12/2020 9:22:07 PM
9/12/2020 9:07:41 PM .
Det gar ej att utldsa
fliken **fran”’. Dock
kan det utldsas under
fliken "mapp’’ vad
som &r registrerat pa
inkommande och utga-
ende SMS.

9/12/2020 8:44:15 PM

9/12/2020 8:14:35 PM

9/12/2020 8:13:09 PM

9/12/2020 5:51:19 PM

9/12/2020 5:50:40 PM

9/12/2020 5:35:29 PM

9/9/2020 4:52:20 PM

SMS utdrag fran
BG112343-19, telefon
tillhérande Nour Jar-
mandi. Meddelande som
skickas till

1 har iden-
tisk brodtext med mot-
tagna SMS 1 mobiltele-
fon, BG112418-5.

Yo

—

Inkommande ok jae i centrum 2020-09-12 2020-09-12 20:44:16(UTC+0)
kom om du will SMS Sent 2020-09-12 2020-09-12 19:25:51(UTC+0)
hamtade du tvatten SMS Sent 2020-09-12 2020-09-12 19:22:05(UTC+0)
nar stanger vby grillen idag SMS Sent 2020-09-12 2020-09-12 19:07:39(UTC+0)
bésta bobo SMS Sent 2020-09-12 2020-09-12 18:14:32(UTC+0)
okej men du o jag dricker SMS Sent 2020-09-12 2020-09-12 18:13:08(UTC+0)
va
glom nt kdpa en SMS Sent 2020-09-12 2020-09-12 15:51:17(UTC+0)
tandborste och diskmedel
hahahahaha
kmr forbi o stadar lite nar SMS  Sent 2020-09-12 2020-09-12 15:50:33(UTC+0)
due ute
sover hos dig helgen SMS Sent 2020-09-12 2020-09-12 15:35:28(UTC+0)

Inkommande neej ingen far skada bobo SMS Inbox 2020-09-09 2020-09-09 16:52:23(UTC+0)

Utredarens egna slutsats: Utifran ovanstaende SMS utdrag pekar detta pa att telefonnummer _5]
har anvdints i mobiltelefon, BG112418-5.
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nummer |59 Telefonnummer |59 kan hirledas till mobil-
telefon, BG112343-1. Telefonnumret dr i beslag BG112343-1 registrerat under
’info om enhet’’. Mobiltelefonen, BG112343-1 gar att hérleda till medmiss-
tankt Tutankamon Khalil, se separat PM med granskning av telefontémning.

Samtlig SMS korrenspondens till och fran telefonnummer 46762376159

Ml D Ml Datum

Oke nar du kmr 13t han SMS Inbox 2020-09-12 9/12/2020 11:58:43 PM
ta taxi bara for de sent
bror
Men ska jag saga t han SMS Inbox 2020-09-12 9/12/2020 11:55:29 PM
o0 tagga?
Brorom jag e harde e SMS Inbox 2020-09-12 9/12/2020 11:54:31 PM
redan cockblock
han kan chilla men bror SMS Sent 2020-09-12 9/12/2020 9:56:08 PM
int slagga
vi ses imon bror SMS Sent 2020-09-11 9/11/2020 6:37:46 PM
skrivinnan vi taggare  SMS Sent 2020-09-11 9/11/2020 5:01:13 AM
klar pa 5min
a bror kom SMS Sent 2020-09-09 9/9/2020 11:08:52 PM
bror jag ber dig chilla  SMS Sent 2020-09-09 9/9/2020 8:42:33 PM
ute lite

B e rullar hem bror SMS Sent 2020-09-09 9/9/2020 7:17:36 PM

Bilder

Mobiltelefonen, BG112418-5 innehaller 3 bilder. Ingen av dessa ir av intresse
for utredningen.

Slutsats och sammanfattning

Sammantaget utifran en granskning av mobiltelefonen, BG112418-5 konstate-
ras att telefonnummer |JJfO6! har anvints i mobiltelefonen och att
mycket tyder pa att Norbert Sment brukat mobiltelefonen. Detta utifran att:

= Norbert Sment sjélv vidgatt att det &r hans mobiltelefon i forhér 2020-
10-14.

* Det finns korrenspondens med telefonnummer som tillhér Norbert
Sments mamma.

* Det finns flertalet SMS som utredare menar &r skrivet med spraket
polska. Norbert Sment &r polsk medborgare.

= Beslaget patrdffades i bostad som Norbert Sment dr boende i.

= SMS korrenspondens av privat karaktidr med telefonnummer som hér-
leds till Nour [ llom han uppger ir hans flickvin.
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Granskning BG112418-5

I granskningen av BG112418-5 har inget material som é&r av intresse for utred-
ningen patréffats. Telefonen har endast varit aktiv mellan 2020-09-07 till den
2020-09-13, vilket ej &r under brottsperioden.

SMS

Ar ¢j fran brottsperioden och #r ej av intresse for utredningen.

Samtalshistorik
Det finns ingen samtalshistorik som &r av intresse for utredningen. Ingen sam-
talshistorik under brottsperioden.

Avsnittet PM granskning av telefontomning B112418-5 har genomforts av
U0045192 och Granskning BG 112418-5 har genomforts av U0046024.
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PM 1(1)

i polisen T

Diarienr (dberopas)

5000-K652925-20

Grova Brott 5
Sthim Syd Rgn Sthim
Handldggare Olga Younan

PM granskning av telefontémning BG120683-1

I drende K562925-20 har tomning gjorts pa 2 beslagtagen telefoner samt 2 be-
slagtagna ldsplattor.

BG120683-1 Denna tomning har gjorts av I'T-forensiker Niklas Ehrencrona pa
Regionalt IT-brottscentrum IT-forensik 4.

I granskningen av BG120683-1, mobiltelefon av mérket Samsung SM-G870A.
Har det framkommit att denna ej brukas av ndgon i drendet utan av annan per-
son. Denna person dr identifierad och beslaget havt.

Vid gripandet av Steven Calambas Cortes antréffades denna telefon i en axel-

remsvéska i garderoben i hallen pa |
I
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PM 1(1)

i polisen T

Diarienr (dberopas)

5000-K652925-20

Grova Brott 5
Sthim Syd Rgn Sthim
Handldggare Olga Younan

PM granskning av telefontémning BG120683-2

I drende K562925-20 har tomning gjorts pa en beslagtagen telefon.

BG120683-2 Denna tomning har gjorts av IT-forensiker Niklas Ehrencrona pa
Regionalt IT-brottscentrum IT-forensik 4.

I granskningen av BG120683-2, mobiltelefon av mérket Samsung Galaxy S7.
Har det framkommit att denna ej brukas av ndgon i drendet utan av annan per-
son. Denna person é&r identifierad och beslaget hivt.

Vid gripandet av Steven Calambas Cortes antrdffades denna telefon i en pése

med pantburkar i ligenheten pé G
—
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PM 1(1)

i polisen T

Diarienr (dberopas)

5000-K652925-20

Grova Brott 5
Sthim Syd Rgn Sthim
Handldggare Olga Younan

PM granskning av telefontémning BG120683-3

I drende K562925-20 har tomning gjorts pa en beslagtagen lasplatta.

BG120683-3 Denna tomning har gjorts av IT-forensiker Niklas Ehrencrona pa
Regionalt IT-brottscentrum IT-forensik 4.

I granskningen av BG120683-3, lasplatta av market Samsung SM-T230.
Har det framkommit att denna ej brukas av ndgon i drendet utan av annan per-
son. Denna person dr identifierad och beslaget havt.

Vid gripandet av Steven Calambas Cortes antrdffades denna telefon liggandes i
fordldrarnas sovrum pa séngens hogra sida vid huvudgaveln, i ldgenheten pa
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PM 1(1)

i polisen T

Diarienr (dberopas)

5000-K652925-20

Grova Brott 5
Sthim Syd Rgn Sthim
Handldggare Olga Younan

PM granskning av telefontémning BG120683-4

I drende K562925-20 har tomning gjorts pa en beslagtagen lasplatta.

BG120683-4 Denna tomning har gjorts av IT-forensiker Niklas Ehrencrona pa
Regionalt IT-brottscentrum IT-forensik 4.

I granskningen av BG120683-4, Ipad mini 2.
Har det framkommit att denna ej brukas av ndgon i drendet utan av annan per-
son. Denna person é&r identifierad och beslaget hivt.

Vid gripandet av Steven Calambas Cortes antrdffades denna telefon liggandes i
fordldrarnas sovrum pa séngen under ticket pé vénster sidas foténda, i l4gen-

heten pé I
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PM 1(1)

I Polisen

Diarienr (dberopas)

Polismyndigheten 5000-K652925-20
PO Stockholm SYD
U0046024

PM granskning av telefontomning, BG112366-1

Tomningen dr gjord av IT-forensiker, Niklas Ehrencrona, Region Stockholm,
It-forensiska sektionen. For det material som varit intressant i utredningen for
BG112366-1 har PM nedan skapats for att belysa detta.

2020-5000- BG112366-1 togs i beslag i d&rende K1009406-20, mobiltelefonen
antréiffades i vardagsrummet, pa soffbordet, pa Skyttevigen 18 i Sollentuna.
Kadhim, Ali Saed greps pa ovan adress samma dag som mobiltelefonen togs 1
beslag den 2020-09-14.

I granskningen av BG112366-1, en mobiltelefon av mérket Google, med IMEI
357537084792951 samt ICCID (SIM-kort) 893407157900033863 1 har inget
material terfunnits som &r av intresse for utredningen da mobiltelefonen ej
gick att tomma.

Sim-kortet &dr tomt.

Telefontdmning BG112366-1 docx
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PM 1(1)

b Polisen

Diarienr (dberopas)

5000-K652925-20

Polismyndigheten
PO Stockholm SYD
U0046024

PM granskning av telefontomning, BG112366-2

Tomningen dr gjord av IT-forensiker Niklas Ehrencrona pé Regionalt it-
brottscentrum. For det material som varit intressant for utredningen for
BG112366-2 har PM nedan skapats for att belysa detta.

Brukare av BG112366-2

Telefonen togs i beslag i drende K1009406-20, mobiltelefonen antréffades i
sovrummet, pa en hylla i sénggaveln, pa Skyttevigen 18 i Sollentuna. Kadhim,
Ali Saed greps pa ovan adress samma dag som mobiltelefonen togs i beslag
den 2020-09-14. Kadhim uppgav i forhor den 2020-10-13 att han gor ansprak
pa telefonen.

I granskningen av BG112366-2, en mobiltelefon av mérket [Phone, med IMEI
359162072170025 samt ICCID (sim-kort) 89011703278439349567 har inget
material aterfunnits som &r av intresse f6r utredningen da mobiltelefonen ej
gick att tomma. Mobilen var forsatt i fabrikséterstéllningar. Sim-kortet dr tomt.

Telefontdmning BG112366-2 docx
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PM 1(2)

b Polisen

Diarienr (dberopas)

Polismyndigheten 5000-K652925-20
PO Stockholm SYD
U0046024

PM granskning av telefontomning, BG112366-4

Tomningen dr gjord av IT-forensiker Niklas Ehrencrona pa Regionalt it-
brottscentrum. For det material som varit intressant for utredningen for
BG112366-4 har PM nedan skapats for att belysa detta.

Brukare av BG112366-4

Telefonen togs i beslag i drende K1009406-20, mobiltelefonen antraffades i
vardagsrummet, pa soffbordets nedre hyllplan, pa Skyttevégen 18 i Sollentuna.
Kadhim, Ali Saed greps pa ovan adress samma dag som mobiltelefonen togs i
beslag den 2020-09-14. Kadhim uppgav i forhér den 2020-10-13 att han inte
gor ansprak pa BG112366-4.

I granskningen av BG112366-4, en mobiltelefon av mérket [Phone, med IMEI
354878094768927 samt ICCID (sim-kort) 89462048009028416114 har inget
material aterfunnits som dr av intresse for utredningen d& mobiltelefonen ej
gick att tomma.

Granskning av SIM-kort

I telefonen satt ett SIM-kort med ICCID-nummer 89462048009028416114,
operator Tele2, telefonnummer | I66- S6kning i system (DUR, PIL och
Swish) samt hitta.se pa telefonnummer, |l 66, gav inga resultat. Motta-
garen 4r inte ansluten till Swish.

Kontakter
Registrerade kontakter saknas i tomningen av SIM-kortet.

SMS och Samtal

Sms och samtalshistorik saknas i tomningen av SIM-kortet.

Bilder och videos
Bilder och videos saknas i tomningen av SIM-kortet.

Ovrigt

Det finns inget av intresse for utredningen i tomningen av SIM-kortet.
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PM 1(1)

¥ Polisen

Diarienr (dberopas)

Polismyndigheten K652925-20
PO Stockholm SYD
U0046024

PM granskning av telefontomning, BG112418-1

Tomningen dr gjord av IT-forensiker, Niclas Ehrencrona, pa Regionalt IT-
brottscentrum, Region Stockholm. 2020-5000-BG112418-1 togs i beslag den
2020-09-14 i drende K1009406-20 under en husrannsakan péa adressen Fjérd-
holmsgrind 27 LGH 1102 i Skédrholmen. Telefonen hittades pa en byra i Tu-
tankamon Khalils sovrum.

I granskningen av BG112418-1, en mobiltelefon av fabrikatet BQ, med oként

IMEI nummer (se PM), har inget material aterfunnits som &r av intresse for
utredningen d& mobiltelefonen ej gick att spegla.

I mobiltelefonen fanns ett SIM-kort med ICCID 8931089218072044738 och
operatoren KPN(Nederldnderna), ingen tomning finns avseende SIM-kort.

TK Mobiltémning BG112418-1 docx
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P M Signerad av

kontroll BQ telefoner Signerad datum
Enhet Diarienr
Polisregion Stockholm, Grova brott 3 PO Sthim Syd 5000-K462500-20
Uppgiftsiamnare Datum Tid
Marklund, Ulla 2021-02-08  12:39
Beslag verkstallt Material fér analys
Nej Nej
Mottaget Mottaget datum Tid

Sétt pa vilket uppgift Imnats

Upprattad av

Ulla Marklund

Uppgiften avser

Uppgift

Tuttankamon Khalils rum.

358098092403494 Imei nr 2 : 358098092443490

Frankrike.

Fotat beslag lagd som bilaga till detta dokument.

I drendet ( inskrivna i drende K 1009406-20 ) har tva BQ mobiltelefoner tagit i beslag.
BG133120-17 som tagits i beslag fran Chihab Lamouri i Spanien och BG112418-1 som
tagits i beslag i samband med husrannsakan pa Fjardholmsgrind 27 Skéarholmen 1

Imeinr pa BQ telefon : BG 133120-17 har it-forensiker fatt fram imeinr : 358625085530121
Imeinr pa BQ telefon : BG112418-1 har it-forensiker fatt fram imeinr : Imeinr 1 :

Vid jamforelse med ovan imeinr kan konstateras att de inte 6verensstimmer med imeinr pa
nagot av de inblandades encrokonton och inte heller nagot som Sverige fatt ta del av fran
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R = REGION STOCKHOLM 21-02-09
e, POIISen GROVA BROTT 2 PO STHLM SYD
L INSP ULLA MARKLUND

12)

5000-K462500-20 Ménniskorov, ran den 14-15 april 2020.
Kollage fotografier av imeinr pa beslagtagna BQ mobiler. Ingen av dem har det gatt att géra

nagon forensisk undersékning av d det inte gitt att géra nagon extraktion. Mobilen har
plockats isér och dér kunnat hitta imeinr.

BG133120-17

B 152386
G Ram NEBT
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@ Polisen

REGION STOCKHOLM 21-02-09
GROVA BROTT 2 PO STHLM SYD
INSP ULLA MARKLUND

2(2)

BG112418-1

WEV D a0

a0t @
L]
-

2021 /02058116148
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=

Bilaga - Skaligen misstankt
Polise

Enhet

Diarienr
Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

5000-K652925-20
Skaligen misstankt person Personnr
Afridi, Sikandar

19910403-4757
Identifierad Kontrollsatt

Kommentar
Ja Annat Genom utredningsatg.
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Polisen
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Personalia och dagsbotsuppgift

Utskriftsdatum
2021-02-13
Namn Personnummer
Afridi, Sikandar 19910403-4757
Tilltalsnamn Kallas for Oknamn Kon
Man

Fodelseforsamiing Fodelselan Fodelseort utland

Kohat
Medborgarskap Hemvistland Telefonnr
Sverige 6: Hemtelefon
Adress

Holmfastvigen 3 LGH 1004

151 33 Sodertalje

I o:: Mobiltelefon

Folkbokforingsort Senast kontrollerad mot folkbokforing
Sodertilje 2021-01-08
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande bamn under 18 ar

0 Arbetsférmedlingen 4500kr/méan 0

Forsorjningsplikt Soc 40001(1/111511 Skulder
0

Formogenhet

0

Kontroll utford

Taxerad inkomst Taxeringsar

0 2019

Taxeringskontroll utford av Datum

Pa Khangeh 2020-02-28
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Xt Bilaga - Skaligen misstankt

Polise

Enhet Diarienr

Polisregion Stockholm, Grova brott 5 PO Sthlm Syd 5000-K652925-20
Skéligen misstankt person Personnr

Calambas Cortes, Steven Andres 19991124-4979
Identifierad Kontrollsatt Kommentar

Ja Annat

Genom utredningsatg.




Polisen

'l;e\,.\), . Personalia och dagsbotsuppgift

149

Utskriftsdatum
2021-02-13
Namn Personnummer
Calambas Cortes, Steven Andres 19991124-4979
Tilltalsnamn Kallas for Oknamn Kon
Man
Fodelseforsamiing Fodelselan Fodelseort utiand
Cali Valle

Medborgarskap Hemvistland Telefonnr

Sverige I 30: Mobiltelefon
Adress

Isjaktsgrand 20 LGH 1101
129 45 Hagersten

Folkbokforingsort Senast kontrollerad mot folkbokforing
Hagersten 2020-06-26
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 1050 CSN
Forsorjningsplikt

Formogenhet

0

Hemmavarande bam under 18 ar

0

Skulder

0

Kontroll utford
Taxerad inkomst

3700

Taxeringskontroll utford av

Pa M Knutsson

Taxeringsar
2018

Datum

2019-01-24



A Bilaga - Skaligen misstankt
Polise

* * * Skyddad personuppgift * * *

Enhet

Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

150

Diarienr
5000-K652925-20
Skaligen misstankt person Personnr
Hovsepian, Melanie 19951031-0767
Identifierad Kontrollsatt Kommentar

Ja Nationellt ID-kort




Polise

Personalia och dagsbotsuppgift
* * * Skyddad personuppgift * * *

Utskriftsdatum

2021-02-13

151

Namn

Hovsepian, Melanie
Tilltalsnamn

Fodelseforsamling

Tidigare efternamn

Medborgarskap

Adress

Folkbokforingsort

Kallas for

Fodelselan

Hemvistland

Personnummer

19951031-0767

Oknamn

Fodelseort utland

Telefonnr

Senast kontrollerad mot folkbokforing

Kon

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare

Anstlining (nuvarande och tidigare)

Arbetsforhet och halsotilistand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst

0
Forsorjningsplikt
Ja

Formogenhet

0

14000

Hemmavarande bam under 18 ar

1

Skulder

0

Kontroll utford
Taxerad inkomst

159000

Taxeringskontroll utford av

Pa D. Lindelsf

Taxeringsar
2019

Datum

2020-06-03
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=

Bilaga - Skaligen misstankt
Polise

Enhet

Diarienr
Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

5000-K652925-20
Skéligen misstankt person Personnr
Kadhim, Ali Saed

19931204-9357
Identifierad Kontrollsatt

Kommentar
Ja Annat Utredningsatg.




e P

o

N

Polise

153

Personalia och dagsbotsuppgift

Utskriftsdatum

2021-02-13
Namn Personnummer
Kadhim, Ali Saed 19931204-9357
Tilltalsnamn Kallas for Oknamn Kon

Man
Fodelseforsamiing Fodelselan Fodelseort utland
Bagdad

Medborgarskap Hemvistland Telefonnr
Sverige 9: Hemtelefon
Adress

Vallhornsgatan 27 LGH 1002
124 61 Bandhagen

Folkbokforingsort

I 0: Mobiltelefon
I - Annat telefonnummer anvindes 2!

uppgav att det ej var hans

Senast kontrollerad mot folkbokfdring

Bandhagen 2020-11-25
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

240000 0
Forsorjningsplikt

Formogenhet

0

Hemmavarande bam under 18 ar

0

Skulder

0

Kontroll utford
Taxerad inkomst Taxeringsar

0 2019

Taxeringskontroll utford av Datum

Christian Toumie 2019-11-04




A Bilaga - Skaligen misstankt
Polise

Enhet

Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

Skaligen misstankt person

154

Diarienr

5000-K652925-20

Personnr
Khalil, Tutankamon Osman 20011130-8615
Identifierad Kontrollsatt

Kommentar
Ja Annat Kind




N

Polise

Personalia och dagsbotsuppgift

155

Utskriftsdatum
2021-02-13

Namn Personnummer

Khalil, Tutankamon Osman 20011130-8615

Tilltalsnamn Kallas for Oknamn Kon

Man

Fodelseforsamiing Fodelselan Fodelseort utland

Ornskoldsvik Visternorrlands 1an

Medborgarskap Hemvistiand

Sverige “3: Mobiltelefon

Adress

Stokhagsvigen 42

145 50 Norsborg

Folkbokforingsort Senast kontrollerad mot folkbokforing
Norsborg 2020-10-19
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0
Forsorjningsplikt

Formogenhet

0

Hemmavarande bam under 18 ar

0

Skulder

0

Kontroll utford
Taxerad inkomst Taxeringsar

0 2020

Taxeringskontroll utford av Datum

Pa Hans Fernstrom 2020-04-26




A Bilaga - Skaligen misstankt
Polise

Enhet

Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

Skaligen misstankt person

156

Diarienr

5000-K652925-20

Personnr
Kuzmanovic, Aleksandar 19980504-2695
Identifierad Kontrollsatt

Kommentar
Ja Annat Kind
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AT Personalia och dagsbotsuppgift
Polisen
Utskriftsdatum
2021-02-13
Namn Personnummer
Kuzmanovic, Aleksandar 19980504-2695
Tilltalsnamn Kallas for Oknamn Kon
Man
Fodelseforsamliing Fodelselan Fodelseort utiand
Sofia Stockholms lan
Medborgarskap Hemvistland Telefonnr
Sverige 3: Hemtelefon Gar till hemadressen
Adress

Groéna Stugans Vig 33 LGH 1502
127 34 Skarholmen

-96: Mobiltelefon Mamma Andjelkas 1

Folkbokforingsort Senast kontrollerad mot folkbokforing
Skiarholmen 2020-09-30
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande bamn under 18 ar

48000 0. 0

%3’55'1"‘“959"“ Kan ej uppge inkomst, men séger sig ha S(;‘“"’e'
- 4000 kr/ménad att réra sig med.

Formogenhet

0

Kontroll utford

Taxerad inkomst Taxeringsar

49800 2020

Taxeringskontroll utford av Datum

Lina Bromster, civ. utredare 2020-06-30




A Bilaga - Skaligen misstankt
Polise

Enhet

Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

Skaligen misstankt person

158

Diarienr

5000-K652925-20

Personnr
Lamouri, Chamseddine 19870310-1090
Identifierad Kontrollsatt

Kommentar
Ja Annat Kind




N

Polise

Personalia och dagsbotsuppgift

159

Utskriftsdatum

2021-02-13
Namn Personnummer
Lamouri, Chamseddine 19870310-1090
Tilltalsnamn Kallas for Oknamn Kon
Chamseddine Man
Fodelseforsamiing Fodelselan Fodelseort utiand

Tunis

Medborgarskap Hemvistland Telefonnr
Sverige 4: Hemtelefon gar hem till mamma, d:
Adress

Frimurarvigen 40 LGH 1002

127 60 Skirholmen

bor ldngre

-53: Mobiltelefon

Folkbokforingsort Senast kontrollerad mot folkbokfdring
Skiarholmen 2020-11-16
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst

0

Forsorjningsplikt

Formogenhet

0

Bidrag

Hemmavarande bam under 18 ar

0

Skulder

14000

Kontroll utford
Taxerad inkomst

0

Taxeringskontroll utford av
Pa Ibragimov

Taxeringsar
2020

Datum

2020-05-14
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=

Bilaga - Skaligen misstankt
Polise

Enhet

Diarienr
Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

5000-K652925-20
Skéligen misstankt person Personnr
Lamouri, Chihab

19880625-1693
Identifierad Kontrollsatt

Kommentar
Ja Annat Genom utredningsétg
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N

Polise

Personalia och dagsbotsuppgift

Utskriftsdatum

2021-02-13
Namn Personnummer
Lamouri, Chihab 19880625-1693
Tilltalsnamn Kallas for Oknamn Kon
Chihab Man
Fodelseforsamling Fodelselan Fodelseort utland

Tunis

Medborgarskap Hemvistland Telefonnr

Sverige 84: Hemtelefon

Adress 3: Mobiltelef 1 enl Chihab 20
Béickgardsvigen 47 LGH 1002 I :3: Mobiltelefon gamal enl Chiha

143 41 Varby

Folkbokforingsort Senast kontrollerad mot folkbokforing
Varby 2021-02-07

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag Hemmavarande bam under 18 ar

0 2
Forsorjningsplikt Skulder
Ja 0
Formogenhet

0

Kontroll utford
Taxerad inkomst Taxeringsar

0 2018

Taxeringskontroll utford av Datum

Insp Asa Torlof 2019-03-28
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=

Bilaga - Skaligen misstankt
Polise

Enhet

Diarienr
Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

5000-K652925-20
Skaligen misstankt person Identifierad Anledning Personnr
Lamouri, Chouaib Nej

19921121-3310




N

Polise

163

Personalia och dagsbotsuppgift

Utskriftsdatum

2021-02-13
Namn Personnummer
Lamouri, Chouaib 19921121-3310
Tilltalsnamn Kallas for Oknamn Kon
Chouaib Man
Fodelseforsamiing Fodelselan Fodelseort utiand

Khartoum

Medborgarskap Hemvistland
Sverige m& Arbetstelefon
Adress E &
Stangholmsbacken 50 T Tt Celeton

127 40 Skirholmen

Folkbokforingsort Senast kontrollerad mot folkbokfdring
Skiarholmen 2019-09-27
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0

Forsorjningsplikt
Ja

Formogenhet

Hemmavarande bam under 18 ar

1

Skulder

Kontroll utford
Taxerad inkomst Taxeringsar

0 2018

Taxeringskontroll utford av Datum

pa N. Hultenius 2019-03-24
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=

Bilaga - Skaligen misstankt
Polise

Enhet

Diarienr
Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

5000-K652925-20
Skaligen misstankt person

Identifierad Anledning Personnr
Lehtisalo, Mikael Emil Nej

19970725-4158




N

Polise

Personalia och dagsbotsuppgift

165

Utskriftsdatum
2021-02-13
Namn Personnummer
Lehtisalo, Mikael Emil 19970725-4158
Tilltalsnamn Kallas for Oknamn Kon
Man
Fodelseforsamiing Fodelseldn Fodelseort utland
Botkyrka Stockholms lén
Medborgarskap Hemvistland Telefonnr
Sverige 94: Mobiltelefon Séger att detta &r ny:
Adress

Timotejvagen 10 LGH 1603
145 67 Norsborg

Folkbokforingsort Senast kontrollerad mot folkbokforing
Norsborg 2020-10-01
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0
Forsorjningsplikt
nej

Formogenhet

0

Hemmavarande bam under 18 ar

0

Skulder

0

Kontroll utford
Taxerad inkomst Taxeringsar

8500 2020

Taxeringskontroll utford av Datum

Pinsp P-O Goéthberg 2020-06-25




=

Bilaga - Skaligen misstankt
Polise

Enhet

Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

Skaligen misstankt person

166

Diarienr

5000-K652925-20

Personnr
Santos, Kevin Ganza Joao Miguel 19920818-0373
Identifierad Kontrolisatt Kommentar
Ja Annat

Kand




N

Polise

167

Personalia och dagsbotsuppgift

Utskriftsdatum
2021-02-13

Namn Personnummer
Santos, Kevin Ganza Joao Miguel 19920818-0373
Tilltalsnamn Kallas for Oknamn Kon
Kevin Man
Fodelseforsamiing Fodelseldn Fodelseort utland

Farsta Stockholms lan

Medborgarskap Hemvistland Telefonnr

Sverige 3: Mobiltelefon
Adress

Askersgatan 18 LGH 1002
124 67 Bandhagen

I | Mobiltelefon

Folkbokforingsort Senast kontrollerad mot folkbokforing
Bandhagen 2019-11-13
Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning

Yrke / Titel

Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0
Forsorjningsplikt

Formogenhet

0

Hemmavarande bam under 18 ar

0

Skulder

3000000

Kontroll utford
Taxerad inkomst Taxeringsar

0 2017

Taxeringskontroll utford av Datum

Insp Daniel 2019-11-07
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Nl Bilaga - Skaligen misstankt
Polise
Enhet Diarienr
Polisregion Stockholm, Grova brott 5 PO Sthlm Syd 5000-K652925-20
Skaligen misstankt person Identifierad Anledning Personnr
Sment, Norbert Konrad Nej 19980928-5530




N

Polise

Personalia och dagsbotsuppgift

Utskriftsdatum
2021-02-13
Namn Personnummer
Sment, Norbert Konrad 19980928-5530
Tilltalsnamn Kallas for Oknamn Kon
Norbert Man
Fodelseforsamliing Fodelselan Fodelseort utland
Knurow

Medborgarskap Hemvistiand

Polen “5: Mobiltelefon
Adress

c¢/o Marcin Mitkiewicz
Brantholmsgrind 72 LGH 1001
127 45 Skiarholmen

Folkbokforingsort

Skiarholmen

Senast kontrollerad mot folkbokforing

2020-12-16

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning
Yrke / Titel

saknas

Arbetsgivare

saknas

Anstallning (nuvarande och tidigare)
Arbetsforhet och halsotillstand

Kompletterande uppgifter

Telefonnr

Uppgiven inkomst Bidrag

0 0
Forsorjningsplikt

Formogenhet

0

Hemmavarande bam under 18 ar

0

Skulder

5500

Kontroll utford
Taxerad inkomst

0

Taxeringskontroll utford av
Pa Mattias Stenman

Taxeringsar
2019

Datum

2020-03-18



=

Bilaga - Skaligen misstankt
Polise

Enhet

Polisregion Stockholm, Grova brott 5 PO Sthlm Syd

Skaligen misstankt person

170

Diarienr

5000-K652925-20

Personnr
Szymanski, Tymon Aleksander 19990922-8679
Identifierad Kontrolisatt Kommentar
Ja Annat

Kand




N

Polise

171

Personalia och dagsbotsuppgift

Utskriftsdatum
2021-02-13
Namn Personnummer
Szymanski, Tymon Aleksander 19990922-8679
Tilltalsnamn Kallas for Oknamn Kon
Tymon Man
Fodelseforsamiing Fodelselan Fodelseort utiand
Gdynia

Medborgarskap Hemvistland Telefonnr

Sverige -47: Mobiltelefon
Adress

c/o Piotr Szymanski

Duvbergsvigen 73

143 44 Varby

Folkbokforingsort Senast kontrollerad mot folkbokforing

Varby 2020-10-06

Foraldrars/Vardnadshavares namn och adress (betraffande den som inte fylit 20 ar)

Utbildning
Yrke / Titel
Arbetsgivare Telefonnr

Anstallning (nuvarande och tidigare)

Arbetsforhet och halsotillstand

Kompletterande uppgifter

Uppgiven inkomst Bidrag

0 0
Forsorjningsplikt

Formogenhet

0

Hemmavarande bam under 18 ar

0

Skulder

0

Kontroll utford
Taxerad inkomst Taxeringsar

0 2019

Taxeringskontroll utford av Datum

Krinsp Sandgren 2020-02-20






